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OZET

Bilgi teknolojilerinin kullaniminin yayginlasmasti ile son zamanlarda diinyada oldugu gibi
iilkemizde de siber giivenligin énemi artmaktadir. Kullanilan donanim ve destekleyici
yazilimlar kullaniciya ¢esitli faydalar saglamakla birlikte yapisi geregi algoritmik
eksiklikler ve giivenlik agiklarina da sebep olmaktadir. Bilgilerin saklanmasi, gizlilik,
biitiinliikk ve kullanilabilirliginin saglanmasi siber saldir1 yontemlerinden korunmasi
amaciyla siber giivenlik tekniklerinin uygulanmasi bir ihtiya¢ olmustur. Kisisel ve
kurumsal anlamda siber saldirilar1 bertaraf edebilecek sistemler ihtiyaca, tespit ve saldir
yontemine gore gelistirilmektedir. Bu durum c¢esitli kurum ve kuruluslari, bireysel
kullanicilari, kurumsal web sitelerini ve sistemlerini kotii niyetli sahislarin (hacker)

saldirilarina acik hale getirmektedir.

Siber giivenlikte kullanilan arag ve gereclerde giivenlik duvarlari, saldir1 tespit, sanal ag,
ag trafik analizleri, olay kaydediciler, zafiyet tarayicilari, kaynak kod giivenlik analizleri,
parola kontrol gibi donanim ve yazilimlardir. Yazilimlar, {icretli olarak dagitimi
yapilabildigi gibi ilicretsiz olarak acik kaynak destegi sunan platformlar da bulunmaktadir.
Bu proje calismasinin amaci 6ncelikle kurumsal aglarda bilgi toplama yontemlerini
uygulamak, saldir1 ve saldir1 tespitinin yapilmasidir. Bu kapsamda en ¢ok kullanilan agik
kaynak kodlu yazilimlar hakkinda genel bilgiler verilerek hedef dogrultusunda
kurulumlar1 gerceklestirmektir. Sonuglar ¢alisma sonunda sonu¢ ve Oneriler kisminda

paylasilmistir.

Anahtar Kelimeler: siber giivenlik, bilgi toplama, ag saldirisi, saldir1 tespiti
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SIMGELER VE KISALTMALAR

Bu c¢aligmada kullanilmig bazi simgeler ve kisaltmalar, agiklamalari ile birlikte asagida

sunulmustur.

Simgeler Aciklama

GNU/Linux Ozgiir yazilim; kullanicilar yazilimi ¢alistirma, kopyalama,
dagitma, inceleme, degistirme ve gelistirme 6zgiirliigiine sahip
oldugu anlamina gelir. Not Unix

ICMP Internet Message Access Protocol, Internet Mesaj Erigim
Protokolu

TCP Post Office Protocol, Postane Protokoli 3

IP Internet Protocol, Internet Protokolii

DNS Domain Name System, Alan Ad1 Sistemi

NS Name System, Alan Adi Sistemi

SOA Service Oriented Architecture, Servis Yonelimli Mimari

MX Mail Exchanger, Posta Degistirici

SPF Sender Policiy Framework, Gonderen Politikasi Cergevesi

TXT DNS kayt tiirti, TXT kayitlar tarihsel siraya gore okunabilir
server,network, data center ve diger hesap bilgileri hakkinda
bilgi icerir.

SSH Secure Shell, Giivenlik Kabugu, kullanicilara sunucularini
internet iizerinden kontrol etmesini ve diizenlemesini saglayan
uzak yonetim protokoludur.

TELNET Internet ag1 tizerindeki ¢ok kullanicili bir makineye uzaktaki
bagka bir makineden baglanmak icin gelistirilen bir TCP/IP
protokolii ve bu isi yapan programlara verilen genel isimdir.

Csv Virgiille ayrilmis degerler dosyasi, degerleri ayirmak igin
virgiil kullanan sinirlandirilmis bir metin dosyasidir. Dosyanin
her satir1 bir veri kaydidir. Her kayit, virgiille ayrilmis bir veya




vii

daha fazla alandan olusur. Alan ayirici olarak virgiil
kullanilmasi, bu dosya bi¢iminin adinin kaynagidir

XLS Excel File, Excel dosyasi

XLSX Excel 20xx versiyon file, Excel 2007 versiyon sonrasi excel
dosyast

IDS Intrusion Detection System, Saldir1 Tespit Sistemi

IPS Intrusion Prevent System, Saldir1 Tespit ve Kars1 Atak

Sistemi
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GIRIS
1.1. Tanim
Bilgi teknolojilerinin kullaniminin yayginlagmasi ile son zamanlarda diinyada oldugu
gibi iilkemizde de siber giivenligin 6nemi artmaktadir. Kullanilan donanim ve destekleyici
yazilimlar kullaniciya gesitli faydalar saglamakla birlikte yapist geregi algoritmik eksiklikler
ve glivenlik agiklarina da sebep olmaktadir. Bu durum ¢esitli kurum ve kuruluslari, bireysel
kullanicilari, kurumsal web sitelerini ve sistemlerini kot niyetli sahislarin (hacker) saldirilarina

acik hale getirmektedir.

Bilgi giivenligi bu saldirilar1 6nlemek adina dijital ortamda depolanan bilgilerin
giivenligini saglamak i¢in yapilan tiim calismalar1 kapsamaktadir. Bu ¢alismalardan biri de

penetrasyon (s1zma) testleridir.

Sizma ve giivenlik testlerinin en 6nemli adimlarindan bir tanesi hedef hakkinda bilgi
toplamaktir. Bir hedefe yonelik ne kadar fazla bilgi toplanilabilirse hedefi ele gegirme olasiligi
da o kadar artmaktadir. Metodolojik olarak oncelikle uygulanmasi gereken faz bilgi toplama
fazidir. Bu fazda, Internet iizerindeki servislerden bilgi toplama, hedef alan adina ait IP
araliginin tespit edilmesi, hedef alan adina ait email adreslerinin bulunmasi, hedefin kullandig:
yazilimlarin ve isletim sistemlerinin belirlenmesi, hedefin kullandigi guvenlik sistemlerinin
analizi, son kullanicilar yikli olan antivirlis programlarinin tespiti, eger test bir kurum ya da
sirket Gizerine uygulaniyorsa telefon numarasi, adres bilgisi gibi bilgilerin internet izerinden

nasil toplanabilecegi ile ilgili bilgiler verilecektir.

Penetrasyon testleri uzman kisiler tarafindan var olan bilgi sistemi agiklarinin kotii niyetli
sahislardan once tespit edilip gerekli 6nlemlerin alinmasi hususunda bir rapor hazirlanmasi ve
ilgili kisilerin bilgilendirilmesi seklinde gerceklestirilmektedir. Ozellikle Ulkemizde
penetrasyon testi uzmanlar1 oldukga az sayidadir ve bu konuda kendilerini gelistirmek isteyen

kisilere yonelik yeterli kaynak son yillarda vermeye baglanmaistir.

Penetrasyon testlerini yapmadan Once ilgili sistemler i¢in bilgi toplanmasi sistem

hakkinda uzman bakis agisiyla degerlendirilmesi gerekmektedir.

1.2. Amag ve Kapsam

Bilgi toplama agamasi olarak ta kabul edilebilen kesif asamasi penetrasyon testinin gergek

anlamda basladig1 asamadir. (Ami ve Hasan, 2012).



Bu ¢alisma ile siber tehditlerin etkilerinin artarak devam ettigi giiniimiizde kurumsal siber
giivenlik kavraminin net olarak anlasilmasi, kurumsal siber giivenlige yonelik tehditler
hususunda farkindalik bilinci olusturulmasi igin agik kaynak ve Gcretli yazilimlar ile siber
guvenlik literatiirleri arasinda yer alan siber istihbarat ve penetrasyon testlerinde en ¢ok
kullanilan aktif ve pasif bilgi toplama araglarini kullanarak sonuglarin elde edilmesi ve

farkindalik olusturmay1 amaglamistir.

1.3. Materyal ve Metot

Pasif bilgi toplama asamasinda penetrasyon testi uzmanlari, hedef aglar1 ve sistemleri
hakkinda dogrudan baglant1 kurmadan olabildigince ¢ok bilgi toplamaya calismaktadir. Pasif

bilgi toplama asamasinda bir¢ok farkli tiirde arama islemi gerceklestirilmektedir.

Pasif bilgi toplama yontemlerinde hedef ile direkt olarak iletisime ge¢gmeden Kali
Linux’ta yer alan hazir paket araclardan, internet tUzerindeki servisleri ya da web sitelerini
kullanarak hedef hakkinda bilgi alinmaktadir. Pasif bilgi toplamak i¢in Google, Bing gibi arama
motorlari, sosyal paylasim siteleri, whois sorgusu yapan ve port tarayan web siteleri, arama

motorlar1 lizerinden email adreslerini tarayan araclar kullanilmaktadir.

Aktif bilgi toplama yontemlerinde ise bilgi toplayan kisi hedef ile direkt olarak etkilesim
halinde olur. Ornegin pentest yapan kisi hedefe ydnelik bir port taramasi, kendisi yapiyor ise
yani internet Uzerinden herhangi bir servis ya da bir site kullanmadan direkt olarak hedef ile

kendisi iletisime gegerek yapiyorsa bu aktif taramaya bir 6rnek olarak verilebilir.

Bu ¢alismada pasif bilgi toplama islemleri i¢in Windows ve VMWare Sanallastirma
kullanilarak Kali Linux iizerinde hedef sistemlere sirasiyla ping, nslookup, whois, reverse
whois/ip lookup, zone transfer, mail ve subdomain tespiti, subdomain ve googlehacking

yontemleri uygulanarak sistemlerle ilgili maksimum bilgiye ulasilmaya ¢aligilmistir.

Pasif bilgi toplama islemi tamamlandiktan sonra gelen asama aktif bilgi toplama
asamasidir. Pasif bilgi toplama asamasiyla kesfedilen ip ve servis bilgileri aktif bilgi toplama

asamasinda kullanilarak 6zel ara¢ ve yontemlerle tarama islemi gergeklestirilmektedir.

Aktif bilgi toplama asamasi ilgili birimin sistem yoneticileri ya da gilivenlik uzmanlari
tarafindan, kurumdaki cihazlarin log kayitlarinda penetrasyon testi uzmaninin yaptigi iglemler
goriilecek sekilde gergeklestirilmelidir (Wilhelm, 2010). Bu ¢alismada aktif bilgi toplama araci
olarak Nmap yazilim1 kullanilarak ag tizerindeki bir cihazdan isletim sistemi, servis bilgisi, agik

port bilgisi gibi bilgilerin toplanmasi saglanmaistir.



2. BILGI TOPLAMA YONTEMLERI

2.1. Pasif Bilgi Toplama Yontemleri

2.1.1. Ping Sorgulama

Ping komutu hedef sistem ile iletisimin saglanip saglanmadigini kontrol etmek, hedef

sistemle kurulan baglant1 hizin1 6lgmek ve bir domain alaninin isaret ettigi I[P adresini tespit

etmek i¢in kullanilan bir GNU/Linux ve Microsoft Windows komutudur.
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host1@.
.host10.
.hostle.
.hostl1e.
.hostl®.a
B.host10.
.hostie.
.host19.
hostl10.
host1@.
host1e0.
host19.a
hostl0.
hostl0.
hostl0.
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Sekil 2. 1. Ping Komutu.

Sekil 2.1.’de ping komutu ile “google.com” adresine bir ICMP paketi gonderilmistir.

Ilgili domainin isaret ettigi IP adresi 213.142.131.58 olarak gosterilmistir. Ping komutunun

cevap alabilmesi hedef makine ile iletisim saglandigim1 gostermekte ve iletisim saglanan

makinenin aktif oldugu anlamma gelmektedir. Ping komutunun hedef makineden cevap

alamamasi direk olarak hedef makinenin ¢oktiigii anlamina gelmez. Microsoft cihazlarinda

giivenlik duvar1 varsayilan olarak agiktir ve ICMP paketlerini engellemektedir. Bu durum da

ping komutunun hedef makineden cevap alamamasina sebep olmaktadir.



2.1.2. Nslookup Sorgulama
Nslookup domain alanlarinin isaret ettigi IP adreslerini ¢éziimlemek i¢in kullanilan bir
script’tir. Ping komutu domain alanlarinin igaret ettigi ip adresleri gosterirken ayn1 zamanda
hedef makine ile iletisimin saglanip saglanamadig, iletisim hiz1 gibi bilgileri de sunmaktadir.
Fakat nslookup yalnizca domain alanlarinin isaret ettigi ip adreslerini ¢éziimlemek amaciyla

kullanilmaktadir.

lali@kalk: ~

File Actions Edit View

tuncayozer.
Server: 192.168
Address: 192.168.203.2

Non-authoritative answer:
Name: tuncs com
Address: 213.142.131.58

Sekil 2. 2. Nslookup komutu

Sekil 2.2.”de nslookup script’i kullanilarak tuncayozer.com domain alaninin isaret ettigi
IP adresi bilgisine ulasilmistir.

2.1.3. Host Sorgulama

Host komutu bir domain alaninin isaret ettigi [P adresini ve bir [P adresinin sahip oldugu
domain alanin1 gostermek i¢in kullanilan bir komuttur. Host komutunun ¢esitli kullanim
sekilleri mevcuttur fakat bu ¢alisma kapsaminda yalnizca bu iki 6zelligi kullanilmistir.



— — [~

t tuncayozer.com
tuncayozer.com has address 213.142.131.58
tuncayozer.com mail is handled by 10 mx.yandex.net.

e — [~

Sekil 2. 3.Host komutu

Sekil 2.3.’te host komutu kullanilarak tuncayozer.com domain alaninin IP adres
bilgilerine ve IP adresi kullanildiginda domain alan1 adina erisim saglanmigtir. Mail servisi
olarak da mail.yandex.net adres olarak goriinmiistiir. Linux Uzerinde bir bash scripting
kullanilarak bir domain, subnet veya IP listesindeki domainlerin tespiti icin host komutu
kullanilabilmektedir.

2.1.4. Whois Sorgulama

Whois bir domain veya bir IP ’nin sahiplik bilgilerinin 6grenildigi bir sorgu komutudur.
Whois eski bir sorgu komutudur ve yalnizca Kali Linux’a ait degildir. Domain firmalarindan
domain veya sunucu satin alinirken iletisim bilgileri de dahil olmak {izere verilen miisteri
bilgileri baz1 firmalar tarafindan iicretsiz olarak gizli hale getirilirken bazi firmalar bu islemi
belirli bir ticret karsihiginda gergeklestirmektedir. Whois sorgu komutu domain veya sunucu
satin alinirken verilen bilgilerin gizli hale getirilmemesinden dolay1r bu bilgilere erisim
saglayabilmektedir. Bu bilgilere erisim internet {izerinden de gerceklestirilebilir fakat Kali
Linux {izerinde bu islemi gergeklestirmek i¢in bir whois yazilim1 mevcuttur. “tuncayozer.com”

komutu kullanildiginda ¢ikan sonug Sekil 2.4. ve 2.5.”de gosterilmektedir.
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File Actions Edit View Help
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tuncayozer.com

Domain Name: TUNCAYOZER.COM

Registry Domain ID: 2551421398 _DOMAIN_COM-VRSN

Registrar WHOIS Server: whois.isimtescil.net

Registrar URL: http://ww.isimtescil.net

Updated Date: 2022-08-08T723:15:24Z

Creation Date: 2020-08-07T712:32:29Z

Registry Expiry Date: 2023-08-07T12:32:29Z

Registrar: FBS Inc.

Registrar IANA ID: 1110

Registrar Abuse Contact Email: abuse@isimtescil.net

Registrar Abuse Contact Phone: +90.8502000444

Domain Status: ok https://icann.org/epp#ok

Name Server: NS1.HOSTTR.COM

Name Server: NS2.HOSTTR.COM

DNSSEC: unsigned

URL of the ICANN Whois Inaccuracy Complaint Form: https://www.icann.org/wicf/
>> Last update of whois database: 2022-12-13T07:21:547 <<<

For more information on Whois status codes, please visit https://icann.org/epp

NOTICE: The expiration date displayed in this record is the date the
registrar's sponsorship of the domain name registration in the registry is
currently set to expire. This date does not necessarily reflect the expiration
date of the domain name registrant's agreement with the sponsoring

registrar. Users may consult the sponsoring registrar's Whois database to
view the registrar's reported date of expiration for this registration.

TERMS OF USE: You are not authorized to access or query our Whois
database through the use of electronic processes that are high-volume and
automated except as reasonably necessary to register domain names or
modify existing registrations; the Data in VeriSign Global Registry
Services' ("VeriSign") Whois database is provided by VeriSign for
information purposes only, and to assist persons in obtaining information
about or related to a domain name registration record. VeriSign does not
guarantee its accuracy. By submitting a Whois query, you agree to abide

Sekil 2. 4.Whois komutu
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File Actions Edit

View Help

inetnum:
netname:

213.142.128.0 - 213.142.131.255

ADEOX

Hosting Network

ORG-ATI13-RIPE

M oo e e e e e o e e e e g e e e o e e o e e e o o o o e e e e e e e e e e e ek
remarks: **» Abuse to: abuse-manager@websahibi.net w*x
remarks: **x This IP block is used for web hosting, »*x
remarks: »*x of many many web sites., In case of a k%
**% spam, please only deal with the exact #*
**% originator IP only. Wk
#*% DO NOT DEAL WITH THE WHOLE IP BLOCK *Hk
e o e o e e e e e o e e e o o e o e o e o o o o e e o e e e e ke e o e e o e
TR

AIA83-RIPE

AIA83-RIPE

ASSIGNED PA

ADEOX

2009-10-15721:10:082

2020-07-15T10:42:282

RIPE # Filtered

admin~

mnt-by:
created:
last-modified:
source:

ORG-ATI13-RIPE

Adeox Technologies INC.

OTHER

1000 N West St. STE 1200 Wilmington DE 19861
ATI19-RIPE

ADEOX

ADEOX

2019-06-18T719:

2021-05-13705:

RIPE # Filtered

organisation:
abus

mnt-ref:

Newark, DE

300-1810

nic-hdl:
mnt-by:
ad

wodified:

source:
% Information

route:
origin:
mnt-by:
created:

last-modified:

source:

related t

ATAB3-RIPE
ADEOX
2019-07-09700:
2019-07-0

RIPE #

AS397563

ADEOX
2020-10-21T16:
2020-10-21T16:1
RIPE # Filtered

31.0/24AS39

)7563"

Sekil 2. 5.Whois Ip

2.1.5. Reverse Whois/IP Lookup
Reverse Whois veya IP Lookup, herhangi bir IP tzerinde bulunan domainlerin ve IP ile
ilgili miimkiin oldugunca fazla bilginin tespitini saglamak i¢in kullanilan bir tarama aracidir.
Bu bolimde ip lookup islemi bir internet uygulamasi kullanilarak sunulmustur. Fakat reverse
whois IP lookup islemleri google hacking bilgi toplama yonteminde de uygulanacaktir. Bu

boliimde kullanilacak site “you get signal reverse ip lookup” tir.



& WHOIS Lookup Tool

Remote Address |batman.edu.tr || Check |

*¥ batman.edu.tr does not appear to be available for registration.

** Domain Name: batman edu tr
Frozen Status. -
Transter Status The domam 5 LOCKED to transfer

** Regstrant
o Batman Universites

Hidden upon user request
a Hidden upon user reques!

Hiddan upon user request

E Hidden upon user request

@ ** Regstrar.

NIC Handle k1036-metu

@ Organization Name - TRABIS KK

Address ANKARA

ANKARA

00000 Ankara Turkiye

Phone  80.312,2100060

Fax: 90.312-2100080

** Domaun Servers:
ns1 batman edu tr 78 123 202 4
ns2 batman edu tr 79.123.232 10

** Addmonal Info

Created on. 2007.Sep-03

Expires on 2023-Sap.02.

** Whois Setver

Last Updata Time' 2022-12-13T11.02.03+03 00
about

This tool performs a WHOIS lookup on a remote address A WHOIS lookup can help determing the owner of 8 domain namse or
an I address on the Interet Currently, the WHOIS lookup tool is mited to com, net, and .edu domains

Sekil 2. 6. Reverse Whois Lookup

you get signal

Reverse |IP Domain Check
Remote Address |batman.edu.tr || Check |

*] Found 11 domains hosted on the same web server as batman edu tr (79.123,232.83).

batman edu it fof batman adu b
bl batman odu tr mmf batman edu tr
myo batman edu tr personad batman edu fr

yapi bstman edu tr

about

Note For those of you interestad, as of May 2014, my database has geown 10 over 100 mellion daman names | am now offenng
this damain kst for purchase

A reversa |IP domam check takes a doman name of [P address pomting 1o 8 web server and searches for other stes known to
be hostod on that same web server Data is gathated from search engme results, which are not guaraniead 1o be complate. [P-
Address org provides interesting vesual rovorse 1P 1ookup ool Knowing the other wob sites hosled on @ web server & important
from both an SEO and web filtering perspective, particutasdy for those on shared web hosting plans

More about this lool. Set an APt Key

(@] [1] @] @] o] 3] (6] (o) W] [E] @]
|
£
:
§
2
f

@ nelp me pay for school (PayPal)

©2009 Kirk Quimet Design All nghts resarved  Provacy Policy Hosted by YPSServer com

Sekil 2. 7. Reverse Ip Domain Check




Sekil 2.7.°de yougetsignal.com sitesine herhangi bir domain veya IP adresi

girilebilmektedir. Eger domain adresi girilirse IP adresine ¢oziimler ve bu IP adresine bagl

sunucular1 getirmektedir. Bu yontem elde edilen subnet {izerindeki disa agik IP’lere bagli web

sitelerin bulunmasinda sik kullanilan bir yontemdir. Sekil 2.7.’de batman.edu.tr domain ad1

girildiginde sonug olarak bu domainin IP adresine bagli sunucular1 getirecektir. Aym gorselde

goriilen ilgili IP adresi taranarak sonucun dogrulugu kontrol edilebilmektedir.

2.1.6. Subdomain ve Mail Tespiti

Hedef sistemin subdomain ve mail adresi tespitleri daha 6nceden sunulmus The Harvester

araci kullanilarak pasif bilgi toplama yontemleri altinda incelenebilmektedir. The Harvester

arac1 farkli arama motorlar1 iizerine sorgular yollayarak donen cevaplar1 ayiklar ve istenilen

sonucu dondiiriir. Bu sonuglarin igerisinde ilgili domain adina paylasilmis mail ve subdomain

bilgileri yer almaktadir.

autodiscover.batman.edu.tr.
esb.batman.edu.tr.
ftp.batman.edu.tr.
nsl.batman.edu.tr.
ns2.batman.edu.tr.

vpn.batman.edu.tr.
web.batman.edu.tr.
web2.batman.edu.tr.
www .batman.edu.tr.

(S BN E RN E R E R C RN C B E B E e,

Sekil 2. 8. Subdomain bilgileri

o
=
5
m

PrrPrP>P>P>P>

mail.batman.edu.tr.
79.123

79.123.

79.123.

79.123.

79.123.

79.123.

79.123.

79.123.

Sekil 2.8.°de Theharvester araci ile microsoft.com domaini ile biten mail ve

subdomainlerin arama islemi gergeklestirilmistir. Elde edilen sonuglarin bir kesiti Sekil

2.9.’daki gibidir.
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kali@kali: ~

File Actions Edit View Help

whois ip result:

.79.1n-addr.arpa. 3600 tet .bDatman.edu.tr.
.79.in-addr.arpa. 3600 N ns2.batman.edu.tr.
79.in-addr.arpa. 600 fax.batman.edu.t
.79.in-addr.arpa. 00 nsl.batman.edu .
«79.1in-add arpa. 31600 / .ba [T & o
.79.in~-addr.arpa. 31600 < .Datm .edu.tr.
in-addr.arpa. 3600 p 3 .bate
in-addr.arpa. 3600 C batman
in-addr.arpa. 31600 vukleme.ba .edu,.tr
in-addr.arpa. 3600 gorusoneri.batmd
in-addr.arpa. 3600 R aday.batman.edu.tr
.iAn-addr.arpa. 3600 4 onelapp.batman.edu.tr.
in-adc .Aarpa. 3600 - an.edu.tr.

in-addr.arpa. 3600 osymservis.batn
.in-addr.arpa. 3600 ap.batman.edu. .
in-addr.arpa. 3600 st.batman.edu.tr.
in-addr.arpa. 1600 3 batman.edu.tr,
.An-addr.arpa. 31600 erviceargeportal.batman
in-addr rpa. r ) an.edu.tr.
in-addr.arpa. € cnokent.batman.edu.tr.
.dn-addr.arpa. 600 > yvasambilim i.batman.edu.tr.
.in-addr.arpa. ogrencimail.batman.edu.tr.
.in-addr r . slm batman ju.tr.
9.in-addr.arpa. b 3 batman fu,.tr.
.in-addr.arpa. 3 batman.edu.tr.
.in-addr.arpa. 3600 cacti.batman.edu.tr.
9.in-addr . 3600 arsivalms.batman.edu.
.in-add "pa. 3600 cdn-alms.batman
.in-addr 3600 X Farsiv.batman
<An-addr.arpa. 3600 Datman.

NN N
o0

Sekil 2. 9. Theharvester Komutu Sonucu Bilgi Kesiti

Goriildiigii iizere yaklasik 16 tane subdomain adresi bulunmustur. Fakat herhangi bir mail
adresine ulagilamamigstir. Arama sonucu elde edilen subdomain ve mail adresleri sosyal
miihendislik saldirilar1 ve tarama islemlerinde kullanilabilmektedir. Arka planda Theharvester

aracinin gonderdigi istekler wireshark araci ile ayrmtili bir sekilde gézlemlenebilmektedir.

-' "

Edt View Go 3 Analyze Statihtics Telsphooy W 3

dOAO sRBRB ac»n« >N

Destination Protocol  Langth Info

3 query oxb00% A
query Gxbosd A
query
query

2ei.botsan. edu.tr SOA nad, batsan, edu. tr

.Y SOA M, Datmen, odu. tr

Lserver.batean.edu, tr SOA nsi.batman, edu.tr
tatman. edu, t batman. edu. tr

0007 N0 such nase A Pojthost.batsan.edu.tr S0A N
fach batman, ey, Ly

edu.tr

query

Quety respanse
Al i s
d guery Oxbbec A

quety

query

0. batman. edu. tr S0A batman
an.edu.tr S0A nsl batea '

v, batman. odu.tr SOA nal

query

Sekil 2. 10. Theharvester komutu Wireshark dinlemesi
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Sekil 2.10.’de wireshark’ta goriintiilenen ara ylizlerden ethO dinlemeye alimistir ve
Theharvester tekrar calistirilmistir. Theharvester tekrar calismaya basladiginda wireshark

iizerinde birden ¢ok istek goriilmiistiir.

2.1.7. SubDomain
Bu béliimde daha detayli bir domain saptamasi gergeklestirmek i¢in dnsrecon aract

kullanilmistir.

batman.edu.tr
std: Performing General Enumeration against: batman.edu.tr...
DNSSEC is not configured for batm
SOA nsl.batman.edu.tr 79.1
ns2.batman.edu.tr 79.123.

21a

s 1a
21a

A batman.edu.tr 79.123.2
TXT batman.edu.tr google-site-verification=WIGUXYESUX3 Tzxf3ftVGELYKpwRnF68xczcalss
TXT batman.edu.tr v=spfl a inclt spf.protecti om include:_spf.google.com ~all
TXT _dmarc.batmar 1,.tr vs= C p=none; pct=100;
TXT _domainkey.batman.edu.tr o=~;
Enumerating SRV Records
[+] @ Records Found

Sekil 2. 11. DNSrecon araci

Sekil 2.11.’de Kali Linux ilk olarak zone transferleri kontrol eder ve zone transferler tzerindeki
subdomainleri tespit etmektedir. Tarama ile bizlere SOA, NS, TXT, SVR, SPF vb. gibi DNS
kayitlarimi getirir. Belirli bir etki alan1 igin DNS kayitlarini numaralandirma islemi burada
ger¢eklesmektedir.

SOA (Start of Autority): Zone transferi DNS veritabaninin bir sunucudan baska bir sunucuya
aktarilmasi islemidir. SOA ise Bulundugu DNS Server {izerinde zone transferinden sorumlu
oldugunu belirleyen kayittir.

MX (Mail Exchange): Alan adiniza gelen e-posta iletilerinin hangi sunucuya yonlendirilmesi
gerektigini gosteren kayit tipidir.

NS (Name Server): Network tizerinde bulunan DNS Server’lar1 tanimlar. Bu kayit sayesinde
bir DNS Server diger DNS Server ile network araciligiyla iletisime gegebilir.

SPF (Sender Policy Framework): SPF kaydi, hangi posta sunuculari tarafindan alan adiniza e-
posta gonderilmesini denetleyen kayitlari igerir.

2.1.8. Google Hacking
Bu boliimde ilgili islemler i¢in internet tarayacisi {lizerinde bulunan google ve bing

arama motorlar1 kullanilmistir. Bu arama motorlarinin hepsinin ¢alisma mantigi basit olmakla
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birlikte aynidir. Hepsi 6zel aramalar (dorglar) araciligi ile arama motorlarinin indeksledigi
bilgileri kullaniciya sunmaktadir. Google iizerinde arama yapmak ic¢in kullanilan baglica
dorglar site, inurl, intext, filetype dorglaridir. Bing {izerinde arama yapmak i¢in kullanilan en
bilindik dorg ise ip dorg’udur. Bing bu ip iizerinde indeksleyebildigi tiim bilgileri sunmaktadir.
Bu aramalar sayesinde arama motorlar1 belirli bir domaine ait subdomain tespitlerini

gerceklestirmektedir.

0]

Go gle site:batman.edu.tr X m Y

L

Google Search Console'u deneyin
www.googie.com'webmasters/
batman.edu.tr sitesinin sahibl siz misiniz? Google dizin ve siralama verilerind edinin

hitps://batman.edu.tr ~

Batman Universitesi

Batman Universitesi Resmi Web Sayfasi

hitps.//alms.batman.edu.tr =

ALMS: - Girig

SINAVA € G

{ TIKLAYIN Gértg igin Ogrenci Bilgi Sistem| Kuilanic! Bigllerinizi

Kullarmniz. Destex ve Bégl Igin uzem@batman.edu tr' ye Basvurunuz

hitps//batman.edu.tr » kvkk «

KVKK - Batman Universitesi

gyl KVK Kanunu geregince kis

hitpJ/learsiv.batman.edutr ~

DSpace@Batman

DScace@Batman. Batman Universites] tarafindan dodrudan ve dolavii olarak vavinlanan: kitap

Sekil 2. 12. Google Aramasi

Ayrica google aramasinda kullanilabilecek yontemlerde mevcuttur. Bunlar;
inurl: belirtilen sézciigii URL adreslerinde arama yapar.
Filetype: ilgili dosya uzantisinda arama yapar.
intitle : belirtilen ifadeyi basliklarda ara.
Allintittle: belirtilen ifadeleri baslikta arar.
Gibi 6nek Google komutlar1 yer almaktadir.

2.1.9. Shodan
Shodan, belirli filtreler kullanarak, belirli cografi bolgelerde islev goren bilgisayar

sistemlerindeki agik portlary, c¢alisan servisleri, varsayilan parolalar,, ag cihazlarini
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arayabileceginiz bir arama motoru olarak kullanabileceginiz web tabanli bir aragctir.

Shodan'a http://www.shodan.io adresinden ulasabilirsiniz.

Shodan (Sentient Hyper-Optimized Data Access Network), internete agik olan gizli
kameralar, SSH sunuculari, web uygulamalari, yonlendirici veya giivenlik duvari gibi ag
cihazlari, SCADA sistemleri gibi birgok sistem {iizerinden bilgi elde etme amaglh kullanilan

Ozellestirilmis arama motoru, analiz araci, gorsellestirme uygulamasi ve ¢cok daha fazlasidir.

Shodan.io adresinden gerekli dcretli-lcretsiz tiyelik islemi yapildiktan sonra gesitli
islemler yapilmaktadir. (shodan.io) Shodan’da kullanabileceginiz, aratabileceginiz pek ¢ok
unsur bulunmaktadir. Bu unsurlar1 gerek ticretsiz gerek de ticretli bir sekilde kullanabilmekle
beraber Shodan tizerinden bir hesap acarak da bu unsurlar1 kullanabilirsiniz. Shodan’1 etkili bir
sekilde kullanmak istiyorsaniz iiyelik iicretiyle kullanmaniz daha mantikli olacaktir. Shodan

kullanarak asagida ¢esitli islemler yapabilirsiniz. Sekil 2.13.

e Arama Kutusu: Yapacagimiz arama Kkriterleri bu alana yazabilirsiniz.

« Ulke Haritasi: Harita tizerinden yapacaginiz taramanin sonucunu kapsayacak ulkeyi
veya Ulkeleri segebilirsiniz.

e Servis Filtreleme: Yaptiginiz aramanin hangi servisleri icerecegini segebilirsiniz.

o Secenekler Sekmesi: Tarama sonucunun analizinde ve kriterleri g6zden gecirmede

detayl bilgi alabileceginiz yerdir.

'. SHODAN Explore Downloads Pricing & n

Dashboard

(E Getting Started >_ ASCll Vidkeos <[> Developer Access

MAP VIEW Filter Name Description Example

city

Sekil 2. 13. Shodan Ekrani
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Shodan ile bircok bilgiye erisebilirken belirli filtreleri bilmek bilgilere erismeyi
kolaylastirir. Asagidaki filtrelere gore aramalarini daraltabilir veya genisletebilirsiniz:
country: Belirtilen tlke kodunda arama yapar.
city: Belirtilen sehirde filtreleme yapar.
geo: Koordinatlarda arama yapar.
hostname: Hostname yada domain bilgisine gore filtreleme yapar.
net: Ozel IP yada subnet araliginda filtreleme yapar.
os: Isletim sistemine gore filtreleme yapar.
port: Port bilgisine gore filtreleme yapar.
before/after: Belirtilen tarih 6ncesi yada sonrasinda yapilan taramalari filtreler.
org: Bellirtilen IP’nin sahibi olan kurulusa gore filtreleme yapar.
product: Belirtilen trtine gore filtreleme yapar. Orn: (ApacheTomcat/Coyote JSP engine)
version: Belirtilen versiyona gore filtreleme yapar.

Not: “:” ‘dan sonra bosluk birakilmamalidir.

S0z ettigimiz 6zellik ve filtrelerle birlikte Shodan Gizerinden ¢esitli taramalar yapmaktadir.

2.1.10. Checkusernames
Yiizlerce sosyal ag arasinda kisi, marka, kullanici adi gibi daha oOnce alinana
kullanicilarin sosyal ag tlizerinde hangilerinde kayithi oldugunu gérmenize yarayan bir
sorgulama sitesidir. Sekil 2.14. Ayrica ayn1 igslemleri yapan asagida belirtilen web siteleri de

mevcuttur.

= https://namechk.com/
= https://www.namecheckr.com/
= https://knowem.com/

PROJECT_OFFICE B v B ENGUSH % Saha o (AR [l KULTUREL-MIRA!

To check the availability of your usermame on over 500

() :
'bHECK’ /’“[_Pl\l AN S social networks check out our new, updated site at:

KnowEm.com.

Check the use your brand or userna 160 Sodial Networks
KnowEm also offers a Premium Service which will create

| ] checkusername | profiles for you on up to 300 popular sodal media sites
& You Tube W uve Leak (il aPsense o

W/ Wikipedia v Zimbio £ Folkd £® stock Twits

() vinked tn . 7] wate Pad q ror

o Twitter B *v Space B) emoice avence B Trend Hunter

wr Ebay @ Game Spet & Spark People %) Acds Of The World

| ¢ RO Q@ cracked & risc @ eveartul

® Pinterest 0 sehance © veon @) Tiny Chat

[ 8iogger S Sky Rock $ evaums worls 3 shock wave

B 1maur G Visceo . Dzone Links Active Rain

we Fucks @ We Heart It Mouth Shut 89 Destructoid

Sekil 2. 14. Checkusername Ekrani
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2.1.11. Web Arsivi Sorgulama

Bir web sitesinin ge¢cmis kayitlarina bakaraktan hangi islemlerin veya web sitesindeki
degisiklikleri gormemize yarayan bir web sitesi hizmetidir(archive.org). Ornek olarak
tuncayozer.com.tr aramasi yapilmis, sonuglar Sekil 2.15. ve Sekil 2.16. ‘da verilmistir.

INTEMNET ARCHIVE

ma!une"mmm"g Explore more tharn 768 timon v Saved over time

- Collections + Changes - Summary - SiteMap - URLs
Saved 52 times betwean ( or 10, 2018 and A
00 1 ‘ 0% 2008 1 ) 4 201 1 s 2010 WOPIE 2021 2022
RLLY e MAK APH
. 9
P ————
e b MARCH 17, 2020
»n
MaY u~ A

sel viris dglans ylsternie
; b pprandiehi  hexdi  rceden

DBCT OMECKDE

Aaplaptng. sals edimily e b

Froact Wathve's yeot baglayan Wirshows
Sebiancian “ratarm,
Mol hebedendecefiviel hang
stacn  reden gl clugene

sristacare.  Sonocrs  whm  aden

VEITLEDenNE 2t lrn. lines vt

I e L
waretigle W20 srmach yanlerian teagh
oot By e, s siglass

clarsk telivr

Sekil 2. 16. Archive.org tuncayozer.com.tr sorgulama sonucu

2.1.12. Mail Arsivi

Fankrrian terved as

s=irmes

Bu web sitesinin vermis oldugu hizmet de e-mail gruplarinda yer alan, arsivlenmis

maillerde arama yapmanizi saglar. (https://mail-archive.com) Sekil 2.17.
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. A & | & mail-archive.com

“_ﬁ hitps// v azmanm. NetZesoCities - Qs Central Progect Man Tekid Cagritan | Mex,. 3 PROJECT OFRCE . YL . ENGLISH % Saha Aragr

Glpi-transiation] Turkish language completed .t o 0.'
o .] { Fati i he Mail Archive & '/
Hi; Turkish transiation is finished. For your information. - M. Fatih ULUGAM Batman Universites| Sligl
|gtern Daire Bagkan Tel: 0.488 S0 GSM: 0 532 PRSI htip:/bim batman edutr __ Gipl- 9 matches
translation mafing list Gipi-transiation

Agvancad saarch

(GugukiuhayaT) FW: Turkiye'nin Universiteleri =

AN U Siles
1 KA ca batman unversiless Q

UNIVERSITESI: 173 akademisyen var buniardan 4'0 profesor 41 dogent. ARDAHAN UNIVERSITESH: 3

profesdrun bulundugu Universitede dogent ve yardime: dogent yok. 8in 383 ogrenci egtim aliyor.

BATMAN UNIVERSITES!: Oniversitede 5 profestr glrey yaparken dogent bulunmuyor. Universitede 2 bin # The Mail Archive home
628 ogrencl Expand

Re: [Glpi-translation] Turkish translate

" 1 I A i M
for version 0.80,61 ready. — M. Fatih ULUGAM Batman Universitesi Bilgi isfern Daire Bagkan| Te:
0.488.217 35 80 GSM: RENTIFISN http./bim. batman edu.tr Glpl-transiation malling kst Gipi.
translation@@gna org https:/mail gna orglistindo/gipt

Re: [Gipi-translation] Turkish translate
Subject: (Gipi-transiation] Turkish transiate HI, can | join the group online transiation? Turkish language file
for version 0.80.61 ready. - M. Fatih ULUCAM Batman Unliversites! Bligl Isiem Dalre Bagkan) Ted

0,488 217 35 B0 GEM. (. FRada@miEgg hittp./bim batman edu.br

ILANSIZ IHALELER LISTESI 15/01/2010 CUMA SON GUN KACIRMAYINIZ

ead  Medikalbank v e Yo

ISLAMOGLU DEVLET HASTANESI BASTABIBLIGI GOZ SERVIS! ICIN CIHAZ ILANSIZ BATMAN
BOLGE DEVLET HASTANES BASTABIPLIGHIag AbmilLANSIZ VAN IPEKYOLU DEVLET
HASTANESIKIT KARSILI IDRAR ANALIZOR CIHAZI ILANSIZ PASABAHCE DEVLET
HASTANESIMALZEMEL| GENEL TEMIZLIK ILANSIZ CUMHURIYET ONIVERSITESI DONER SERMAYE

Sekil 2. 17. Mail arsivi sorgulama sonuglari
2.1.13. Recon-ng
Recon-ng, Python'da yazilmis tam 6zellikli bir Web Kesif ¢ergevesidir. Bagimsiz modiiller,
veritabani etkilesimi, yerlesik kolaylik islevleri, etkilesimli yardim ve komut tamamlama ile
tamamlanan Recon-ng, a¢ik kaynakli web tabanli kesiflerin hizli ve kapsamli bir sekilde

ylriitiilebilecegi giiclii bir ortam saglar.

Recon-ng aracinda 100 civarinda modiil var ama modiiller kurulu olarak gelmiyor. Tek
satirlik kodla modiillerin hepsi kurulabilir. Tiim modiilleri kurmak i¢in (marketplace install all)
komutu kullanilmaktadir. Kullanilan Kali 2022.4 versiyonunda modiiller yer almamaktadir.

Sekil 2.18’de kurulumu verilmistir.

[recon-ngl[default] > marketplace install all
Module installed: discovery/info_disclosure/cache_snoop
Module installed: discovery/info_disclosure/interesting files
Module installed: exploitation/injection/command_injector
Module installed: exploitation/injection/xpath_bruter

Module installed: import/csv_file

Module installed: import/list

Module installed: import/nmap

Module installed: recon/companies-contacts/bing linkedin_cache
Module installed: recon/companies-contacts/pen

Sekil 2. 18. Recon-ng modul kurulumu
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Recon-ng aracindaki modiilleri kullanmak API gerektirir. Modiiller kurulduktan sonra api

bilgisi girilmeyen modiiller agilista kirmiz1 yazili uyar1 verir. Sekil 2.19.

Shell No, 1

File Actions Edit View Help

Version check disabled,

sponsored by ..

W . practisec,com

Sekil 2. 19. Modiil Uyarilar

Aractaki modlleri listelemek icin (modules search) komutu kullanilir. Ekran resminde bir kisim
modiiller goriintiilenmektedir. Sekil 2.20. Modiil hakkinda detayli bilgi almak i¢in(info) komutu

kullanilir.

[recon-nzildefault] > modules load recon
Mulrtiple modules match recon

Linkedin_cache
S_Ssubdomains

Lowdns reverse whoins
domains/whoxy _dns
s-multi thub_miner
ss-multi/ odan_org
10ls_miner
b
alltestor
s/mangle
s/unmangle
scon/contac s-crede als/hibp_breach
n/contacts-crede als/hibp_paste

dentials
credentials-cre
scon/domains-compani
recon/domains-c . hoxy_whois
‘domains~-co F ‘hunter 10
domain

st/ usage
sedlist/domain _ispwned

recon/domains-credentials/pwnedlist/lLeak lookup
domains-credentials/pwnedlist/leaks_dump
brute_suffix
binaryedgoe

Sekil 2. 20. Modl Listeleme
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Modiiliin ¢aligmasi i¢in eklenmesi gereken bilgiler Options: boliimiinde yer alir. Bilgileri
modiile eklemek i¢in (options set SOURCE) parametreleri kullanilir. Ayrica modiilleri
kullanmak icin ilgili modul dreticilerinin APl keyine ihtiyact vardir. Bunu liste halinde

gorebilmek i¢in (keys list) komutu calistirilir. Sekil 2.21.

Name

binaryedge api

bing _apl
twith_apl
sysio_id

censyslo_secret

flickr_api

fullcontact _api

github_api

8 apl

hé apl

hibp_api
hunter_ilo
ipinfodb_api

ipstack_api
namechk_api
pwnedlist_api
pwnedlist_secret
shodan_api
spyse_api
twitter api
twitter secret
virustotal _api
whoxy_apl

Sekil 2. 21. API Key ihtiyact olan modiiller listesi

2.1.14. Maltego

Maltego (maltego.com), bilgi toplama araglar1 arasinda en ayrintili ve kapsamli bilgiyi
sunmastyla one ¢ikmaktadir. Maltego ile hedef sistem hakkinda bilgi toplamakla beraber
kisiler, kurumlar ve organizasyonlar hakkinda da bilgi toplanabilmektedir. Maltego ile
hedeflenen sistemin alan adi etki alanlari, IP adresleri, DNS kayitlari, telefon numaralar1 gibi
bir¢ok onemli bilgiye ulagsabilmektedir. Maltego, Paterva firmasinin ticari bir lriiniidiir, fakat
ticretsiz ve kisith 6zellikleri olan siiriimii de Kali Linux’ta yer almaktadir. Ayrica Grinin resmi
web sitesinden diger isletim sistemleri i¢in de indirilebilir siirlimleri bulunmaktadir. Maltego’yu
kullanmak ic¢in kayit olmamiz gerekmektedir. Maltego’nun birkag oOzellikleri asagida
belirtilmistir.

e Tek bir grafikte 10.000'e kadar Varlik tizerinde baglanti analizi yapabilme.

e Doniisiim basina 12 adede kadar sonu¢ dondiirme yetenegi.

e Ortak ozelliklere sahip varliklar1 otomatik olarak gruplayan koleksiyon diigiimlerinin
dahil edilmesi.

e Tek bir oturumda birden fazla analistle grafikleri ger¢ek zamanli olarak paylasin.

e Asagidakiler dahil grafik disa aktarma secenekleri: Goriintiiler (jpg, bmp ve png),
Raporlar (PDF), Tablo bi¢imleri (csv, xIs ve xIsx), GraphML ve varlik listeleri.
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e Asagidakiler dahil grafik i¢e aktarma segenekleri: Tablo bigimleri (csv, xIs ve xIsx) ve

grafik kopyalama ve yapistirma 6zellikleri.

® MALTEGO
I v D in

Software and Service Advisories

Webinars and Demos

Transform Updates

TRAVIFORM U P TR N e

Stardard Tramtarms CE Canafile Eatmes Naltege Regex Tn .
[SY T perera—. 0.,....,. . . 0 oy Wi Taiinmnges
TRy p——— Latacs womney momcs bes - o

Free S 1 R 1 g

Opeasanctions Transfomss

Abase ch LRl haas Abuse¥CO oy AdenVaut OTX

Sekil 2. 22. Maltego

2.1.15. Zone Transfer
DNS sunuculan yapilandirilirken DNSSEC uygulanmamasi ya da eksik giivenlik
yapilandirilmalarindan kaynaklanan agiklardan dolayr DNS {izerinde var olan kayitlar transfer
edilebilmektedir. Bu kayitlarda hedef hakkinda gesitli bilgiler vardir. Ornegin DNS kayitlarinda
yer alan A kayitlart MX,NS kayaitlari, alt alan adlari, IP adres bilgileri gibi 6nemli bilgiler DNS
Zone transfer ile elde edilebilir. Ornegin Kali Linux’ta fierce araci kullanilarak
http://zonetransfer.me adli1 web sitesinden zone transfer yapilabilir.
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root@blackbox: # tierce -dns zonetranster.me -range
Jption range requires an argument
INS Servers for zonetransfer.me:

nsztml.digi.ninja

nsztm2.digi.ninja

Trying zone transfer first...
Testing nsztml.digi.ninja

whoah, 1t worked - misconfigured DNS server found:

zonetransfer.me. 7200 IN SOA nsztml.digi.ninja. robin.digi.n1
1ja.

2014101601 ; Serial

172800 ; Refresh

900 ; Retry

1209600 ; Expire
3600 ) ; Minimum TTL

zonetransfer.me. 300 IN HINFO *"Casio fx-700G" "windows XP*
zonetransfer.me. 301 IN TXT *google-site-verification=tyP28)
7JAUHAwaZsHXMgcCCOI6X8mmoViO4VlMewa'

zonetransfer.me. 7200 IN MX 0O ASPMX.L.GOOGLE.COM.
zonetransfer.me. 7200 IN MX 10 ALT1.ASPMX.L.GOOGLE.COM.
zonetransfer.me. 7200 IN MX 10 ALT2.ASPMX.L.GOOGLE.COM.
zonetransfer.me. 7200 IN MX 20 ASPMX2.GOOGLEMAIL.COM.
zonetransfer.me. 7200 IN MX 20 ASPMX3.GOOGLEMAIL.COM.
zonetransfer.me. 7200 IN MX 20 ASPMX4.GOOGLEMAIL.COM.
zonetransfer.me. 7200 IN MX 20 ASPMXS.GOOGLEMAIL.COM.
zonetransfer.me. 7200 IN A 217.147.180.162
zonetransfer.me. 7200 IN NS nsztml.digi.ninja.
zonetransfer.me. 7200 IN NS nsztm2.diqi.ninia.

Sekil 2. 23. DNS Zone Transfer
2.2. Aktif Bilgi Toplama Yontemleri
2.2.1. Ag Uzerindeki Cihazlarin Tespit Edilmesi

Bu béliimde nmap yazilimi kullanilarak ayni subnet {izerinde olan cihaz yazilimlarinin
tespit edilmesi islemi gerceklestirilmistir. Nmap yazilimi Linux ve Windows tabanli isletim
sistemlerinde kullanilabilmektedir. Windows isletim sistemi ig¢in {ireticinin kendi web
sitesinden nmap yazilimi indirilerek kullanilir. Kali Linux’ta kurulu olarak gelmektedir. Kali
Linux makinesinin sahip oldugu IP ve subnet adreslerine Sekil 2.23.’de gorildigi gibi

“ifconfig” komutu ile erismek miimkiindiir.
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kali@kali: ~

File Actions Edit View Help

eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.1.21 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 fe80::64c3:8772:375a:297f prefixlen 64 scopeid 0x20<link>
ether 00:0c:29:1d:e8:ee txqueuelen 1000 (Ethernet)
RX packets 25 bytes 6008 (5.8 KiB)
RX errors @ dropped @ overruns @ frame 0
TX packets 32 bytes 4952 (4.8 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 4 bytes 240 (240.0 B)
RX errors @ dropped @ overruns @ frame 0
TX packets 4 bytes 240 (240.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions 0

Sekil 2. 24. Kali Linux ifconfig komutu sonucu
Sekil 2.24.°de elde edilen Nmap tarama sonucu ile ilgili subnet lizerinde olan cihazlar
tespit edilmistir. 1, 2 ve 254 ile biten makine ip’leri Vmware’de var olan sistem ile IP Bridge

yapildigindan kendi IP adresi ile birlikte bagli tiim cihazlar tespit edilmistir.
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kali@kali: ~

File Actions Edit View Help

443/tcp open
5431/tcp open

https
park-agent

Nmap scan report for HUAWEI_P_smart-b2928ae921 (192.168.1.2)

Host is up (0.020s latency).

All 1000 scanned ports on HUAWEI_P_smart-b2928ae921 (192.168.1.2) are in ignored states.
Not shown: 1000 closed tcp ports (conn-refused)

Nmap scan report for Redmi-Note-8 (192.168.1.3)

Host is up (0.018s latency).

All 1000 scanned ports on Redmi-Note-8 (192.168.1.3) are in ignored states.
Not shown: 1000 closed tcp ports (conn-refused)

Nmap scan report for NEXT_062105075 (192.168.1.4)

Host is up (0.0066s latency).

All 1000 scanned ports on NEXT_062105075 (192.168.1.4) are in ignored states.
Not shown: 1000 closed tcp ports (conn-refused)

Nmap scan report for LGwebOSTV (192.168.1.5)
Host is up (©.014s latency).

Not shown: 995
PORT STATE
1234/tcp open
1503/tcp open
1875/tcp open
3000/tcp open
3001/tcp open

closed tcp ports (conn-refused)
SERVICE

hotline

imtc-mcs

westell-stats

Ppp

nessus

Nmap scan report for U14482KF (192.168.1.6)

Host is up (0.019s latency).

All 1000 scanned ports on U14482KF (192.168.1.6) are in ignored states.
Not shown: 1000 closed tcp ports (conn-refused)

Nmap scan report for Geri-Bas (192.168.1.8)

Host is up (0.041s latency).

All 1000 scanned ports on Geri-Bas (192.168.1.8) are in ignored states.
Not shown: 1000 closed tcp ports (conn-refused)

Nmap scan report for HUAWEI Mate_20_lite-ad31b (192.168.1.10)

Host is up (0.0096s latency).

All 1000 scanned ports on HUAWEI Mate_20_lite-ad31b (192.168.1.10) are in ignored states.
Not shown: 1000 closed tcp ports (conn-refused)

Nmap scan report for kali (192.168.1.21)

Host is up (0.00099s latency).

All 1000 scanned ports on kali (192.168.1.21) are in ignored states.
Not shown: 1000 closed tcp ports (conn-refused)

Nmap done: 256

IP addresses (9 hosts up) scanned in 41.10 seconds

Sekil 2. 25. Tespit edilen cihazlar

Sekil 2.25.°te 1, 2, 3, 4, 5, 6, 8, 10 ve 21 ile biten IP adresine ait 9 adet cihaz saptanmustir.

21 ile biten

ip adresi Kali Linux cihazinin kendisi, 1 nolu IP adresi modem, 2 nolu

Huawei_P_Smart, 3 nolu IP adresi Redmi_Note 8, 4 Nolu IP adresi NEXT_ 062105075, 5 nolu
IP adresi LGWebOSTYV, 6 nolu IP adresi U14482KF, 8 nolu IP adresi Geri-Bas, 10 nolu IP
adresi HUAWEI_ Mate 20 lite-ad31b cihazlar1 bulunmustur.

2.2.2. TCP Servislerinin Saptanmasi

Giivenlik agiklarinin sOmiiriilmesi isleminde hedef makinenin tcp servislerinin

saptanmasi oldukca kritik bir noktadir. Bu boliimde nmap yazilimi kullanilarak hedef sistem

iizerindeki tcp bazli servisler tespit edilmistir. Bu islem i¢in nmap —sS parametresi kullanilarak
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hedef makine iizerine syn paketleri gonderilmistir. Bunun sonucunda hangi servis ve portlarin

acik oldugu bilgisi dondiiriilmiistiir.

. root@kali: /lhome/kali

File Actions Edit View Help

Nmap scan report for HUAWEI_P_smart-b2928ae921 (192.168.1.2)

Host is up (0.037s latency).

All 1000 scanned ports on HUAWEI_P_smart-b2928ae921 (192.168.1.2) are in ignored states.
Not shown: 1000 closed tcp ports (reset)

MAC Address: A4:93:3F:9D:C6:2C (Huawei Technologies)

Nmap scan report for Redmi-Note-8 (192.168.1.3)

Host is up (0.8097s latency).

All 1000 scanned ports on Redmi-Note-8 (192.168.1.3) are in ignored states.
Not shown: 1000 closed tcp ports (reset)

MAC Address: 4C:63:71:91:85:A2 (Xiaomi Communications)

Nmap scan report for NEXT_062105075 (192.168.1.4)

Host is up (0.016s latency).

All 1000 scanned ports on NEXT_062105075 (192.168.1.4) are in ignored states.
Not shown: 1000 closed tcp ports (reset)

MAC Address: 6C:60:EB:8A:F8:09 (ZHI Yuan Electronics, Limited)

Nmap scan report for LGwebOSTV (192.168.1.5)

Host is up (0.0050s latency).

Not shown: 995 closed tcp ports (reset)

PORT STATE SERVICE

1234/tcp open hotline

1503/tcp open imtc-mcs

1875/tcp open westell-stats

3000/tcp open ppp

3001/tcp open nessus

MAC Address: @C:CF:89:D8:31:9A (Shenzhen Bilian Electronicltd)

Nmap scan report for Geri-Bas (192.168.1.8)

Host is up (@0.12s latency).

All 1000 scanned ports on Geri-Bas (192.168.1.8) are in ignored states.
Not shown: 1000 closed tcp ports (reset)

MAC Address: 92:A4:72:A6:9B:DC (Unknown)

Nmap scan report for FANTOM (192.168.1.9)

Host is up (0.00046s latency).

Not shown: 999 filtered tcp ports (no-response)
PORT STATE SERVICE

912/tcp open apex-mesh

MAC Address: ©4:33:C2:1D:C6:B7 (Intel Corporate)

Nmap scan report for HUAWEI_Mate_20_lite-ad31b (192.168.1.10)

Host is up (@.16s latency).

All 1000 scanned ports on HUAWEI_Mate_20_lite-ad31b (192.168.1.10) are in ignored states.
Not shown: 1000 closed tcp ports (reset)

MAC Address: 90:2B:D2:A4:A9:C3 (Huawel Technologies)

Nmap scan report for kali (192.168.1.21)
Host is up (0.000011s latency).
All 1000 scanned ports on kali (192.168.1.21) are in ignored states.

Sekil 2. 26. Agik TCP Portlari

Sekil 2.26.’te 1234, 1503, 1875, 3000, 3001 ve 915 tcp portlarinin agik oldugu bilgisine
ulasilmistir. Hedef makine olarak secilen diger cihaz IP adresleri kullanilarak ilgili cihazlarin

tcp servis bilgilerine ayni yontem ile ulasmak miimkiindiir.

2.2.3. Isletim sisteminin Saptanmasi
Bu béliimde nmap araci ile tespit edilen ip adreslerinin isletim sistemi bilgileri gene

nmap aract ile tespit edilmistir. Bunun i¢in nmap —O parametresi kullanilmistir. Bu parametre
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her zaman dogru sonu¢ dondiirmese de cogunlukla dogru sonug¢ dondiirmektedir. Sekil 2.27. ve

Sekil 2.28.’de sirastyla cihazlarin igletim sistemi bilgileri segenekleri gosterilmistir.

& root@kali: /home/kali
File Actions Edit View Help

/home/kali

192.168.1.0/24
Starting Nmap 7.93 ( https://nmap.org ) at 2022-12-13 14:09 EST
Nmap scan report for Everest.Home (192.168.1.1)
Host is up (0.010s latency).
Not shown: 994 closed tcp ports (reset)
PORT STATE SERVICE
21/tcp open ftp
22/tcp open ssh
23/tcp filtered telnet
80/tcp open http
443/tcp open https
5431/tcp open park-agent
MAC Address: E8:65:D4:11:30:40 (Tenda Technology,Ltd.Dongguan branch)
Device type: general purpose
Running: Linux 2.6.X[3.X
0S CPE: cpe:/o:linux:linux_kernel:2.6 cpe:/o:linux:linux_kernel:3
0S details: Lipux 2.6.32 - 3.10
Network Distance: 1 hop

Nmap scan report for HUAWEI_P_smart-b2928ae921 (192.168.1.2)

Host is up (0.040s latency).

All 1000 scanned ports on HUAWEI_P_smart-b2928ae921 (192.168.1.2) are in ignored states.
Not shown: 1000 closed tcp ports (reset)

MAC Address: A4:93:3F:9D:C6:2C (Huawei Technologies)

Too many fingerprints match this host to give specific 0S details

Network Distance: 1 hop

Nmap scan report for NEXT_062105075 (192.168.1.4)

Host is up (0.0079s latency).

All 1000 scanned ports on NEXT_062105075 (192.168.1.4) are in ignored states.

Not shown: 1000 closed tcp ports (reset)

MAC Address: 6C:6@:EB:8A:F8:09 (ZHI Yuan Electronics, Limited)

Warning: 0SScan results may be unreliable because we could not find at least 1 open and 1 closed port
Aggressive 0S guesses: 2N Helios IP VoIP doorbell (95%), Advanced Illumination DCS-1@0E lighting controlle
r (95%), AudioControl D3400@ network amplifier (95%), British Gas GS-Z3 data logger (95%), Daysequerra M4.2
SI radio (95%), Denver Electronics AC-5000W MK2 camera (95%), DTE Energy Bridge (lwIP stack) (95%), Enlogi
c PDU (FreeRTOS/1wIP) (95%), Espressif esp8266 firmware (lwIP stack) (95%), Espressif ESP8266 WiFi system-
on-a-chip (95%)

No exact OS matches for host (test conditions non-ideal).

Network Distance: 1 hop

Nmap scan report for LGwebOSTV (192.168.1.5)

Host is up (@.079s latency).

All 1000 scanned ports on LGwebOSTV (192.168.1.5) are in ignored states.
Not shown: 1000 filtered tcp ports (no-response)

MAC Address: @C:CF:89:D8:31:9A (Shenzhen Bilian Electronicltd)

Too many fingerprints match this host to give specific 0S details
Network Distance: 1 hop

Sekil 2. 27. Cihazlara ait isletim sistemi ve diger bilgiler
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root@kali: fhome/kali

File Actions Edit View Help

Nmap scan report for LG 0S (192.168.1.5)
Host 1is up (0.079s latency).
All 1000 scanned ports on LGwebOSTV (192.168.1.5) are in ignored states.
Not shown: 1000 filtered tcp ports (no-response)
8:31:9A (Shenzhen Bilian Electronicltd)
Jerprints match this host to give specific 0S details
1 hop

Nmap scan report for U14482KF (192.168.1.6)
Host is up (0.028s latency).

All 1000 scanned ports on U14482K

Not show 1000 closed tcp ports (reset)
MAC Address: 7C:25:DA:5C:87:F@ (Fn-link

Too many fingerprints match this host to
Network Distance: 1 hop

Nmap scan report for FANTOM (192.168.1.9)
Host is up (0.00045s latency).
Not shown: 998 filtered tcp ports (no-response)
PORT STATE SERVICE
992/tcp open iss-realsecure
12/tcp open apex-mesh
MAC Address: 04:33:C2:1D:C6:B7 (Intel Corporate)
Warni 0SScan results may be unreliab ecause we could not find at least 1 open and 1 closed port

Aggressive 0S guesses: FreeBSD 6.2-RELEASE (93%), Microsoft Windows 10 (92%), Microsoft Windows Server 200

or 2008 Beta 3 ( , mOnOwall 1.3b11 - 1 15 (F BSD 6.3) ), Juniper Netwo JUNOS 12 ( Jun
Networks JUNOS 9.0R2.10 (86%), Microsoft Windows 10 1511 - 1607 (86%), Junipe
firewall (JUNOS 10.4 - 12,1) (85%), Microsoft Windows Server 2008 SP1 (85

act 0S matches for host (test conditions non-ideal).
work Distance: 1 hop

Nmap scan report for HUAWEI_Mate_20_lite-ad31b (192.168.1.10)
is up (0.029s latency).
All 1000 scanned ports on HUAWEI Mate 20 _lite-ad31b 168.1.10) are in ignored states.
Not shown: ¢ (reset)
Addre 90:28: ( uan Technologies)
fingerprints match this host to give ecific 0S details
< Distance: 1 hop

Nmap scan report for kali (192.168

Host is up (0.000050s latency).

All 1000 scanned ports on kali (192.16 ) are ignored states.
Not shown: 1000 cl d tcp por

Too many fingerprints match i give ecific 0S details
Network Distance: @ hops

0S detection performed. Please report any incorrect results at https://nmap.org/submit/
\map done: 256 IP addresse 3 3 up) scanned in 49.72 seconds

/home/kali

Sekil 2. 28. Cihazlara ait isletim sistemi ve diger bilgiler 2

2.2.4. Web Sitesi DNS Isimlerini Tarama

Bu boliimde Nmap aract ile DNS’ler ile ilgili tarama yapilip, domaine ait port tarama
bilgileri elde edilmistir. Sekil 2.29.
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File Actions Edit View Help

/home/kali

batman
Starting Nmap 7. /
Nmap scan ort for batman.edu.tr

Host is up (0.949s latency).
Not shown: 998 tered tcp ports (no-response)
PORT STATE SERVICE

open http

open httips

1 IP addre (1 host up) scanned in 5.71 seconds

/home/kali

Sekil 2. 29. DNS tarama drnegi
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3. AG SALDIRI YONTEMLERI

3.1. Tanimlar

3.1.1. VMWare Sanallastirma Yazilimi

Fiziksel Bilgisayar {izerine sanal olarak birden ¢ok isletim sistemi kurmamizi saglayan,
bunu saglarken de bilgisayarimizin donanimini kullanan ve fiziksel bilgisayar ile sanal
makine arasinda bir koprii vazifesi goriir. Sanal sunucu pazarinda Vmware ihtiyaca gore
Vmplayer, Vmware Workstation ve Vmware Vspare iriinlerini, Oracle firmasinin

gelistirdigi VirtualBox, Microsoft firmasiin Virtual PC gibi irtinler gelistirilmektedir.

Sanallastirmada en ¢ok tercih edilen ve bu konuda en tecriibeli yazilimlardan birisi olan
Vmware ticretli ve iicretsiz kullanim icin farkli siirimler ile hizmet sunmaktadir. Bu
hizmetlerde devamlilik, yedekleme ve bakim islemlerinin kolay yapilmasindan kaynakli
olarak sektorde birlesik u¢ nokta yonetim araglari konusunda 6ncii konumdadir. (VMware,

“2019 Gartner Magic Quadrant'da Lider Oldu”, 2022)

Bu c¢alisma igerisinde ag teknolojileri konusunda esneklik saglayan Vmware
Workstation yazilimi  kullanilmis olup, ilgili ag topolojisinin olusturulmasit ve

ger¢eklenmesi saglanmustir.

3.1.2. Isletim Sistemleri

Bu c¢alismada yer alan uygulamalarin lizerinde calisacagi isletim sistemlerinden
bahsedilmistir.
3.1.2.1. FREEBSD isletim Sistemi

FreeBSD, 6zelliklere, hiza ve kararlilifa odaklanan gesitli platformlar i¢in bir isletim
sistemidir. Berkeley, California Universitesi'nde gelistirilen UNIX siiriimii BSD'den
tiiretilmistir. Bliylik bir topluluk tarafindan gelistirilir ve korunur. Temel amac1 kararlilik ve
giivenlik olan bir UNIX ¢esidi olmakla birlikte FreeBSD, bir giivenlik duvari i¢in gerekli
tiim sartlar1 standartlara uygun, saglam ve esnek bir yapida sunar. Isletim sistemi, temelini
olusturan proaktif giivenlik politikasi ile bilinen bir¢ok giivenlik zafiyetine kars1 korundugu
gibi gelistirdigi alternatif ¢oziim Onerileri ile gelecekte c¢ikabilecek birgok problemi
temelden ¢Ozmiistiir. Bu calismada Pfsense giivenlik duvari dagitimi ile birlikte

kullanilmustir. (FreeBSD, FreeBSD Hakkinda,2022)
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3.1.2.2.Kali Linux

Kali Linux; Linux Debian Kernel (¢ekirdek) tabanli 2013 yilinda BackTrack Linux’un
yeniden yapilandirilmasi ile olusturulmus genel anlamda giivenlik kontrol ve sizma
testlerinin yapilmasi i¢in Offensive Security Co. Araciligiyla Devon Kearns, Mati Aharoni
ve Raphael Hertzog tarafindan gelistirilip, dagitimi kalilinux.org web adresi iizerinden
yapilmaktadir. Sistem ile gelen network ve diger araglar sayesinde birgok alanda (ag,
Windows, Arduino) giivenlik testi yapmak ve yazilim gelistirmek miimkindir. Masalstu
ortami olarak KDE GUI kullanmamakla birlikte, GNOME ve XFCE ortamini
kullanmaktadir. 64-bit (amd64), 32bit (1386), ARM ve Armel islemci altyapis1 destegi
sunmaktadir. (Kali Linux, What is Kali Linux,2022)

3.1.2.3.Microsoft Windows

Microsoft Windows, kullaniciya grafik arabirimler ve gorsel iletilerle yaklasarak,
yazilimlar1 ¢alistirmak, komut vermek gibi klavyeden yazma zorunlulugunu ortadan
kaldiran, Microsoft sirketinin ~ gelistirdigi diinyada en g¢ok kullanilan bir isletim
sistemi ailesidir. (Microsoft Windows, Vikipedia S6zliik Microsoft Windows,2022)

Windows, Windows 10, Windows 7'ninytzde 36,90'lik pazar paymi geride
birakarak yiizde 39,22 pazar payiyla masaiistii isletim sistemlerinde liderligi ele gegirdi. iki
isletim sistemi, toplamda yizde 76,12'lik payla sektore liderlik ediyor. Yani 10
bilgisayardan yaklasik 8 tanesi Windows 10 veya Windows 7 kullaniyor. (En Son Haber,

Diinyada en ¢ok kullanilan masaiistii isletim sistemi belli oldu, 2022)

Windows Vista'dan sonra Microsoft, Windows 7 ile basariy1 yakalamis bu basariy1
Windows 8 ile devam ettirmektedir. Microsoft Windows ailesinin son tyesi 1 EKim 2014'te
piyasaya ¢ikan Windows 10'dur. (Microsoft Windows, Microsoft Release Information,
2022)

3.1.2.4.PfSense

Pfsense projesi, 0zel cekirdege sahip FreeBSD isletim sistemine dayanan ve ek
islevsellik i¢in ii¢ilincii taraf ticretsiz yazilim paketleri igeren iicretsiz bir ag gilivenlik duvari
dagitimidir. Pfsense yazilimi, paket sisteminin yardimiyla, yapay sinirlamalar olmaksizin
ayni islevselligi veya daha fazla yaygin ticari gilivenlik duvarmi saglayabilir. Bazi

durumlarda, Pfsense ticari kapali kaynak ¢6ziimlerinde bulunmayan ek ozellikler igerir.

(Pfsense, Getting-Started, 2022)
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Pfsense yazilimi, dahil edilen tiim bilesenlerin yapilandirilmasi i¢in bir web ara yiizii
icerir. Herhangi bir UNIX bilgisine, komut satirin1 herhangi bir sey i¢in kullanmaya ve
kural kiimelerini manuel olarak diizenlemeye gerek yoktur. Ticari giivenlik duvarlarina
asina olan kullanicilar web ara yiiziinii hizli bir sekilde 6grenir, ancak ticari sinif giivenlik

duvarlarina agina olmayan kullanicilar i¢in bir 6grenilmesi zaman almaktadir.

Bu calisma igerisinde giivenlik duvari roliindeki sunucu sistemde kurulup, uygulama

olarak kullanilmistir.

3.1.2.5.Snort

Snort acik kaynak kodlu saldir1 tespit ve engelleme sistemi yazilimidir. Cisco
(SourceFire) tarafindan 1998 yilindan beridir gelistirilmektedir. Yaygin olarak kullanilan
saldir1 tespit sistemlerinden biridir. Genel olarak imza tabanli olarak ¢alisan Snort, protokol
ve anomali analizi yapabilme yetenegine de sahiptir. Kullanicilarin kendi kurallarim
yazmasina imkan saglayacak esnek bir kural diline sahiptir. Ucretsiz ve agik kaynak kodlu
olmasi, 6zellikle arastirma amacli yaygin olarak kullanilmasini saglamaktadir. A¢ik kaynak

diinyasinin giiciinii de arkasina alan Snort siirekli gelisen bir uygulamadir. (Snort, Snort

Community, 2022)

Snort, bu ¢alisma igerisinde tehdit gdzetleme sistemi yazilimi olarak kullanilmistir.

3.2. Saldir1 Tespit Sistemleri
3.2.1. Bilgi Giivenligi

Bilgi giivenligi, bir varlik tiirii olarak bilginin izinsiz veya yetkisiz bir bicimde erisim,
kullanim, degistirilme, ifsa edilme, ortadan kaldirilma, el degistirme ve hasar verilmesini
onlemek olarak tanimlanir ve "gizlilik", "biitiinlik" ve "siireklilik(erisilebilirlik)" olarak
isimlendirilen t¢ temel unsurdan meydana gelir. Bu t¢ temel givenlik 6gesinden herhangi

biri zarar goriirse giivenlik zafiyeti olusur. (Cavus, M.F. ve Kurt, H.S.(2017))

Gizlilik (Confidentiality), bilginin yetkisiz kisilerce erisilememesidir. Biitiinliik
(Integrity), bilginin dogrulugunun ve tamliligmin saglanmasidir. Bilginin igeriginin
degistirilmemis ve hicbir boliimiiniin silinmemis ya da yok edilmemis olmasidir.

Erisilebilirlik (Availability), bilginin bilgiye erisim yetkisi olanlar tarafindan istenildigi
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anda ulagilabilir, kullanilabilir olmasidir. (Sen, Senol ve Yerlikaya Tarik, Akademik Bilisim

2013)

Bilgi Giivenligi Yonetimi, kasitli/kasitsiz bilisim sisteminde bulunan ¢esitli varliklarin
sebep oldugu gizlilik, biitiinliik ve erisilebilirlik ihlalleri i¢in koruyucu, onleyici, diizeltici

ve iyilestirici faaliyetlerin buttnadar.

Bilgi Giivenligi Yonetimi sayesinde kurulusun is siirekliligine katkida bulunulmasi,
kurulus imajinin bilgi giivenligi ihlali sebebi ile zedelenmesinin 6nlenmesi, bilgi glivenligi
ithlali gerceklesmesi halinde uygun yonetimin saglanarak olusabilecek zarari minimumda
tutacak gerekli planlarin uygulanmasi saglanabilecektir. Bu da kurum ve kuruluslar i¢in

bilgi giivenliginin saglanmasinin ne kadar 6nemli oldugunu belirtmektedir.

3.2.2. Siber Givenlik

Siber guvenlik, elektronik ortamda gergeklesen islemler sirasinda varliklarin
bilingsizliginin sebep oldugu hatalardan veya kotii niyetli kisilerin saldirilarindan
kaynaklanan eylemler sonucunda zarar géormesini engellemek amaciyla alinan tedbirler

seklinde tanimlanir.

Siber guvenlik kurum, kurulus ve kullanicilarin varliklari, bilgi islem donanimlarini,
personeli, altyapilari, uygulamalari, hizmetleri, elektronik haberlesme sistemlerini ve siber
ortamda iletilen ve/veya saklanan bilgilerin tiimiinii kapsamaktadir. Siber giivenlik, kurum,
kurulus ve kullanicilarin varliklarina ait giivenlik 6zelliklerinin siber ortamda bulunan
giivenlik risklerine karst koyabilecek sekilde olusturulmasini ve idame edilmesini

saglamay1 amaglamaktadir (www.btk.gov.tr).

3.2.3. Saldir1 Tespit Sistemleri

Bilisim alaninda tehdit sayilarinin ve tiirlerinin hizla artmasiyla birlikte, saldir1 tespit ve
giivenlik teknolojilerinde hizli bir gelisim ve degisim yasanmaktadir. Sistemlerin
giivenligini saglamak, bilgiyi yetkili olmayan kisilerin ele ge¢irmelerini engellemek icin
kimlik dogrulama algoritmalarindan, erisim kontrolii gibi savunma mekanizmalar
gelistirilmistir. Gilivenligin ilk basamaklarindan biri olan bu tip mekanizmalar internetin
yayginlagmasi ile birlikte bilgi sistemlerine olan ciddi artis ve saldirilarin tiplerinde de yeni

alanlar olusturmaktadir. Saldir1 tespit sistemleri, tiim tedbirlere karsin bilgisayar sistemlerine
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yapilan saldirilar1 gergeklesirken ya da gerceklestikten sonra tespit etmek, Internet veya
yerel agdan gelebilecek, agdaki sistemlere zarar verebilecek, gesitli paket ve verilerden
olusan bu saldirilar1 fark etmek tizere tasarlanmais sistemlerdir ve bu saldirilara yanit vermeyi
amaclayan bir glvenlik teknolojisidir. Saldir1 tespit sistemleri bir nevi alarm sistemi olarak
diisiiniilebilir. (Saldir1 Tespit Sistemleri, ITU Bilgi Islem Dairesi Baskanlig1, 2022)

Saldir1 tespit sistemleri, internet aginin gelisimi ve saldirt tiirlerinin her gegen giin

degisim ve metotlarinin gelisiminde uzmanlik alanlarina gore smiflandirilmistir. Bunlarin

bazilar;

e Ag Saldir1 Tespitleri

e Kotiiye Kullanim Tespitleri

e Anormallik Tespit Sistemleri

e Kullanic1 Tabanl Saldir1 Tespit Sistemleri

e Stack Tabanli Saldir1 Tespit Sistemleri

3.2.4. Acik Kaynak Kodlu Siber Glivenlik Yazilimlari

Yazilim diinyasinda epey siiredir var olan popiilaritesi her gecen giin artan A¢ik Kaynak
Kodlu yazilimlar herkes tarafindan erisilebilen kaynak kodlar1 sayesinde kolaylikla
erisilebilen, iizerinde degisiklik yapilan ve degisiklikleri paylasmay1 zorunlu kilmayan

yazilim gelistirme metodolojisidir.

Acik Kaynak kodlu yazilimlarin Tiirkiye’de uygulamasi ile ilgili yapilan ¢aligmalarda
onemli bir ivme elde edilmistir. (Cavus, M.F. ve Kurt, H.S. (2017) Kamu alaninda yapilan
bu caligmada agik kaynak kodlu yazilimlarin glivenli olmasi, toplam tedarik etme
maliyetleri ve diger etkenler ile bir adim 6nde oldugu belirtilmektedir.

3.2.5. Ornek Ag Topolojisi
Ag Topolojisi olusturulmasinda kullanilan gerekli donanim 6zellikleri ve yazilimlarin

sliriim numaralar1 Tablo 1.1 ve Tablo 1.2 de gosterilmistir.

Islemci Intel(R) Core(TM) i5-8250U CPU @ 1.60GHz, 1800 Mhz, 4 Cekirdek,
8 Mantiksal Islemci
Bellek 16 GB DDR4

Tablo 1.1. Donanim Ozellikleri

Sunucu Isletim Sistemi Windows 10 Enterprise

Giivenlik Duvari Isletim Sistemi FreeBSD Pfsense 2.4.5, Snort 2.4.5
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Misafir Isletim Sistemi Windows 10 Pro

Saldirgan Isletim Sistemi Kali Linux 2022

Tablo 1.2. Kullanilan Yazilim ve Sturiim Numaralari

Projede uygulanacak olan temel topoloji semast Sekil 3.1 de belirtilmistir. Calisma

icerisin de kullanilacak olan topoloji icerisinde yer alan sistemlere ait ip adres bilgisi ve rolleri

Sekil 3.2°de gosterilen topolojideki gibi olmaktadir.

GUVENLIK DUVAR!
PFSENSE-SNORT

MODEM \
\N \ SWITCH

1Y e

INTERNET

Sekil 3. 1. Temel Topoloji Semasit Genel Konumlar

LS W

IMTTNILSIS WILTISI M AVSIW

1921583 132 WINDOWS 10FRO

SALDIRGAN
KAU UNUX

GUVENUK DUVARY

PFSENSE-SNORT

MOOEM \
\ \”"

INTERNET

192168.19 |~\ ’

182 158.3 x DHCP

19216832

Sekil 3. 2. Genel Ag Topolojisi Saldirgan Konumu

LK W

IHTTNILSIS WILINSE M AVSIN




3.3. Kurulumlarin Yapilmasi ve Ornek Ag Olusturulmasi

3.3.1. Vmvare Kurulumu

Vmware Workstation sanallastirma yaziliminda temel olarak asagida belirtilen sekilde
sanal makinalar olusturulacaktir. Uygulama yazilimlarinin donanim ihtiyacina gore
Vmware kaynaklarinda degisiklik yapilabilir. Ag ayarlar1 yapilanmasi i¢in Pfsense iki adet
network kartina ihtiyag duyar. Wan ara yiizli sayesinde i¢ agda bulunan uglarin internete

cikar. Lan ara yiizii ise firewall/ router gorevlerinin yeri getirmesi ve uglarin yonetilmesi

icin kullanilir.

5 Priense - ViAware Werkstabion

File (02 Vs VWM L Heip P -

U Mes Vitus Machere CodeM
T New Window
Cpen_ (a0  Hgp

Scan for ity Machnes..

Cloce Tah Cade W
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Connect 1o Server Cirdel
J  Vituahas & Phyucal Machine
Export 1o ONF
&) Vog Wavel Daks !
Gt ey
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hoale !
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Hont-ondy
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Fredem
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Sekil 3. 3. Yeni Sanal Makina Olusturulmasi
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Sekil 3. 4. Tipik Se¢im
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Sekil 3. 5. Kurulacak Sistemin ISO kurulum dosyasi se¢imi
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L \ Qa3

jore P - oy

Sekil 3. 6. Kurulacak olan isletim sisteminin konumu ve sanal dosya adinin belirlenmesi

A e . 18

WORKSTATION 15 PRO™
— i

Sekil 3. 7.Kurulacak sistemin sanal tizerinde kapasitesinin belirlenmesi
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Sekil 3. 8. Sanal Sistem Konfiglrasyonu Listesi

3.3.2. PfSense Kurulumu

Pfsense kurulumu igin https://www.Pfsense.org/download/ adresinden resimde
goriildigi iizere ISO uzantili dosyasini indirilmektedir.

Select Image To Download

AMD

Supported by
I3 netgate

Sekil 3. 9. Pfsense ISO dosyast indirme

Sanal makine i¢in asagida belirtilen kaynaklardan yararlanilarak sanal makina
olusturulmustur. Tablo 1.3.
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Islemci 2 Core

Bellek 1GB

Kapasite 30 GB

Network Lan ve Wan Bacagi i¢in 2 adet Network Adaptor

Tablo 1.3. Pfsense icin Sanal Makine Ozellikleri

Sanal makine kurulumunu yukarida belirtilen sekillerde yapilmistir. Giivenlik duvari

kurulumu agagida adim adim anlatilmaktadir.

pfSense Installer

Copuright and distribution notice

pfSense is Copyright 2884-2817 Rubicon Cormmunications, LLC (Netgate).

pfSanse is a federally registered trademark of Electric Sheep Fencing,
LLC. Any unauthorized use of this trademark is prohibited by state and
foedoral law and international law. Refer to our Tradoemark Usagoe Guidelinos
for how to properly use the marks, All rights reserved,

Absolutely No Commercial Distribution Is Allowed.

Fcopt>!

Sekil 3. 10. Pfsense Telif Haklar

Sanal makinede Pfsense giivenlik duvarini baslattigimiz anda ilk karsimiza ¢ikan ekran telif
haklar1 ve dagitim bildirimidir Sekil 3.10. Kabul edilerek devam edilir. Sekil 3.11.

plfSonze Installer

Ve lcormm
Helcome to pfSense?

install prSunsol
Rosncue Shaoll Launch a zhell for rescue opoerations

Hocouer vcont g «nl Recover config.xml from a previous install

I <Cancel>
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Sekil 3. 11. Pfsense Hos Geldiniz Ekrant

Hos geldiniz ekraninda 3 secenek bulunmaktadir. 1.segenekte Pfsense kurulumunu
baslatmak icin kullanilir, 2.secenekte daha 6nce kurulumu yapilan Pfsense i¢in bize bir
kurtarma kabugu calistirir ve 3.segenckte Pfsense 6nceden yiiklii ise Pfsense yapilandirma

ayarlar1 bulunan dosyay1 kurtarmamizi saglamaktadir.

prfSenze Installer

Noyrap Seloctian
The system console driver for pfSense defaults to standard "Us™
kevboard map. Other keymaps can be chozen below.

>> Continue with default keymap

-> Taeut defaulil koysmsap

)} firemnlan phonetic layout
! Dolarusian

) Balylon

) Belglan taccent kKous)

} Brazilian Laccant koyx)
P Brazilian tuithout acocont kays)
) Bulgarian (HNS)

) Mulgarvian (tPhonet ic)

) Canadlian Bi)lingua)

) Cantral Europoan

r
-~ -~

Fi <Cancuel>
1

ress arrowss, TAB or ENTER)

Sekil 3. 12. Keymap segenekleri

Kullanacagimiz klavye tipi secildikten sonra devam edilir. Sekil 3.12.

prfSense Installer

Partitioning
Howm would pou like to partition your disk?

futo (UFS)JiCu dod Disk Sotup)
Manua i Manual Disk Setup (experts)

She ) Opon o shell and partition by hand
Auto 2 n) Guided Root-on-2FS

l LCancml>

Sekil 3. 13. Disk Bolimleme

Pfsense’yi kuracagimiz diski boliimlendirmek i¢in, ilk se¢enekte otomatik olarak tiim
diski kullanarak UFS dosya sisteminde kurulumu baslatir, 2.secenekte diski manuel olarak

elle boliimleyebilir, 3.segenekte de bir kabuk ¢alistirir ve el ile boliimleme yapabilirsiniz ve
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4. son secenekte yine otomatik olarak ZFS dosya sisteminde kurulumu baslatabilirsiniz.
Sekil 3.13.

pfSonse Installer

Fotehing Haistribut iun

HANIFEST t Hone
base. txz ({  tiaw]

Fotching distribution files. ..

Uvsurnll Pragress

Sekil 3. 14. Pfsense Kurulum

Bu adimda ise gerekli dosyalar ayarlanip kuruluma devam etmektedir. Sekil 3.14.

pfSenze Installer

Hanual Configuration
The installation is now finished.
Before exiting the installer, would
vou like to open a shell in the new
systern 1o make any final manual
rmodificatlions?

< Yas > < _gb O

Sekil 3. 15. Manuel Yapilandirma Sorgulama Ekrani

Manuel yapilandirmay1 ekrandaki gibi segerek yapabiliriz. Yapilandirma igin bu adimda
“No” se¢ip, sonraki secenekte sistemi “Reboot” ederek yeniden baslatiyoruz. Pfsense IP
adres yapilandirmasi icin sistem yeniden basladiginda asagida belirtilen secenekler

gelmektedir.
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Sekil 3. 16. Pfsense Baslangi¢ ve Yapilandirma Secenekleri

Makinemizi actigimizda karsimiza yapilandirma ekraninda LAN ve WAN [P adreslerini
degistirmek icin 2.secenek olan “Set interface IP adress” secenegini secerek degistirebiliriz.
LAN ve WAN IP adresleri default olarak otomatik verilmektedir. S6z konusu yapilandirma
Sekil 16. daki gibi yapilmistir. Yapilandirma tamamlandiktan sonra Pfsense Web ara yliziine
192.168.3.2 adresinden erisebiliriz. Pfsense default olarak kullanici adin1 “admin” ve sifre

olarak da “Pfsense” olarak belirlemektedir. Sekil 3.17.

isense

Sekil 3. 17. Pfsense Erisim Ekrani
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3.3.3. Snort Kurulumu
Pfsense kurulumu yapildiktan sonra Pfsense web arayiiziinden Snort paketini kurulumu

yapilir. Bunun i¢in “System / Package Manager / Available Package” kismina gegcilir. Sekil
3.18.

e tap e e i e el e e e 4 teta e s Ardme e e 4 awt et e b P
T Y

Sekil 3. 18. Pfsense mevcut paketler bolumi

Paket kurulumunu sirasiyla “Available Package” boliimiinden gelen listede Snort’u
bulunur ve install (kur) ile paket ¢evrimigi olarak indirilip kurulum gergeklesir. Sekil 3.19. ve
Sekil 3.20.

| et g Bl Anae f Y, Aamart bh Wy 08 S p——

Sekil 3. 19. Paketler Listesi
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Sekil 3. 20. Snort Kurulumu

Snort yapilandirmamizda snort veritabanin1 internet iizerinden stirekli olarak
giincellememize olanak taniyan https://www.snort.org/ adresine bir tiyelik hesab1 olusturulur
ve bir oinkcode alinir. Sekil 3.21.

Sekil 3. 21. Snort OinkCode ekrani

Pfsense web ara yluzinde Genel Ayarlar (Global Settings) sekmesine gelinir, install
snort VRT Rules kutucugunu isaretlenir ve siteden alinan oinkcode kodu Sekil 3.22. de

goriildiigi lizere yazip alt kisimda Save (kayit) islemi yapilir.
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Sekil 3. 22. Snort Oinkcode Giris Ekrani

Sirada Update kisminda yeni kurmus oldugumuz Snort rules (rolleri) ‘lar1 internet

iizerinden canli olarak giincelleme (update) yapip kurulum igin islemi bitirilir. Sekil 3.23 ve
Sekil 3.24.

Sekil 3. 23. Snort Rule Update Islemi
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Sekil 3. 24. Snort Rule Update Isleminin Bitimi

3.3.4. Kurban Sistemlerin Kurulumu

Ag topolojisinin olusturulmasinda kullanilacak olan aym1 zamanda Vmware
Workstation uygulamasi i¢erisinde kurulum adimlari gergeklestirilecek olan misafir isletim
sistemleridir. Saldirgan Sanal Makine de Kali Linux, Kurban Sanal Makine de Windows 10

Pro isletim sistemi kullanilmistir. Sanal makine 6zellikleri;

Islemci 2 Core

Bellek 1GB

Kapasite 20 GB

Network 1 adet network adaptorii

Tablo 1.4. Kali Linux ve Windows 10 Pro Sanal Makine Ozellikleri

3.4. Sistem Entegrasyonu ve Test
3.4.1. Snort Aktif Etme

Kurulumu, aktif edilen oinkcode key sayesinde giincellenmesi yapilan snort’un aktif
edilmistir. Snort wan ve lan bacaklar ile ilgili olarak ayarlamalar yapilarak loglama i¢in

hazir hale getirilir. Bunun i¢in Services (servisler) tabindan snort se¢imi yapilir. Sekil 3.25.



45

Avalabie Widgers - — °

System Wlarmation HICIVO el Nergete Services And Suppart o0

PAh - o

Intatisces /00

M316 & 1000 <l e TR AL

oo VIO T A s 1SRN 2

Vs Phpeses Vaihrnegees LTD i Snort Alerie ’00
Voo s 600
Nlsnns Dute FriAge 13 2018

e Sov Tl Adbbwes

N LaN (LA SRR ]
143 MOLLALE (wrind) o4 Mey 26 232019 TH7 104 3 300 Y OR Q1N
w Ve 24 152950 (DT 2000 2

0 11 8TAM ) AN g peapmet) INWAL D O 209
Mgy M R ST OR O Y
Vi ot oA marton pdand ot Sun Vey 147 . . Fuwwall Loge 700

Aot T

Sekil 3. 25. Snort Servisi Se¢imi

Gelen ekranda Snort Interfaces kisminda Add yaparak network bacaklarinin ayarlamalari
yapilacaktir. Oncelikli olarak Wan Network Bacagi daha sonrasinda Lan Network
Bacaginin ayarlamalar1 yapilir. Sekil 3.26. ve Sekil 3.27.
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Sekil 3. 26. Wan Network Bacagimi Ayarlama

Flisense
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Sekil 3. 27. Wan Bacagi

Network aginin hangi kurallarla korunacagi hususunda segenekler secimi yapilir.

Community stiriimiinii yiikledigimizden, community kurallar1 aktif olacaktir. Sekil 3.28.
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Sekil 3. 28. Wan Kategorisi Kural Segimi

Lan bacag ayarlamalari i¢in ayn1 yontemler kullanilmaktadir. Islemin sonunda Sekil 3.3 te

Lan bacag eklentisi ayrica gelecektir. Wan ve Lan bacagini Snort Status kismindan Play
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butonuna basarak servis baslatilacaktir. Statu -> System Logs-> Firewall ->Normal View

kisminda olusan loglar1 goriilebilmektedir. Sekil 3.29.

Flisense

Status

Advanced Leg ¥ ae

Last S0 Flrewall Lug Famiss. (Masimem 80)

At e . [

Sekil 3. 29. Firewall Log Goruntisu

3.5. Model Sisteme Saldir1 Yontemleri

Saldirilar genel anlamda 6ncelikli olarak olusturulan model ag1 kesif amacl saldirilar
yapildiktan sonra trafik saldir1 ve engelleme yontemlerine basvurulmustur. Kesif ve saldiri
sonuglar1 islem esnasinda degerler elde edilmistir.
3.5.1. Kesif Saldirilar1

3.5.1.1. NMAP
Nmap araci, alaninin en iyi araglar1 arasinda yer almaktadir. Bu c¢alismada nmap

saldirilar1 gergeklestirmeden once kesif ve bilgilendirme amacl kullanilmistir.

Snort kisminda Nmap’i tespit edecek kurallarimizi yaziyoruz. Bunun ig¢in snort web

arayiiziinde Wan ve Lan interface’ini se¢ip, Rules kisimlarina custom.rules olarak ekliyoruz.

alert icmp any any -> 192.168.3.132 any (msg: "NMAP ping sweep Scan"; dsize:0;sid:10000004; rev: 1;)
alert tcp any any -> 192.168.3.132 22 (msg:"Nmap XMAS Tree Scan"; flags:FPU; sid:1000006; rev:1;)
alert tcp any any -> 192.168.3.132 22 (msg:"Nmap FIN Scan"; flags:F; sid:1000008; rev:1;)
alert udp any any -> 192.168.3.132 any ( msg:"Nmap UDP Scan"; sid:1000010; rev:1;)
Model agda saldirgan olarak kullanilan Kali Linux sisteminde nmap uygulamasi ile

kesfe basliyoruz;

Sonuglar asagida verilmistir.
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kali@kali:~$ nmap -v -sn 192.168.3.0/24

Starting Nmap 7.80 ( https://nmap.org) at ......

Initiating Ping Scan at 06:11

Scanning 256 hosts [2 ports/host]

Completed Ping Scan at 06:11, 2.54s elapsed (256 total hosts)
Initiating Parallel DNS resolution of 256 hosts. at 06:11
Completed Parallel DNS resolution of 256 hosts. at 06:11, 13.00s elapsed
Nmap scan report for 192.168.3.0 [host down]

Nmap scan report for 192.168.3.1

Host is up (0.0019s latency).

Nmap scan report for 192.168.3.2

Host is up (0.0020s latency).

Nmap scan report for 192.168.3.3 [host down]

Nmap scan report for 192.168.3.132  /* Windows 10 pro
Host is up (0.010s latency).

Nmap scan report for 192.168.3.131

Host is up (0.000091s latency).

Gelen sonuglara gore agda aktif olan makinalari, cevap verme siireleri bulunmaktadir. Aktif
olarak tespit edilen makinalara ait agik port ve diger bilgilerini almak iizere nmap ile paket
gondermeye calisacagiz. Nmap komutunun icrasi sonucu asagida belirtilmistir.

kalb@uali: ~

File Actions Edit View Help

:~$ nmap 192.168.3.2
Starting Nmap 7.80 ( https://nmap.org )
Nmap scan report for 192,168.3.2
Host is up (0.0011s latency).

Not shown: 998 filtered ports
PORT STATE SERVICE

53/tcp open domain

80/tcp open http

Nmap done: 1 IP address (1 host up) scanned in 17.53 seconds

:~$ []

Sekil 3. 30. PfSense Makinasina Nmap Kesfi

Sekil 3. 31. Snort Nmap UDP paketlerinin tespiti
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3.5.2. Atak Ornekleri

Distributed Denial of Service (Dagitik Hizmet Engelleme-DDoS) saldirilari, belirli bir
sunucuyu veya ¢evrimici hizmeti sinirlamak ya da tamamen ortadan kaldirmak i¢in saldirganlar
tarafindan yapilan saldirilardir. DDoS saldirilar, genel c¢ergevede “zombi” makineler
kullanilarak olusturulan “botnetler” ile gergeklestirilir. Saldirganlarin kendilerini tehlikeye
atmadan, gizleyerek ve islem gergeklestirmelerini kolaylagtirarak saldir1  aglarini
giiclendirmesini saglayan bu sistem DDoS saldirilari i¢in 6nemli bir kaynak olusturmaktadir.

(Kaspersky, DDoS Atag1 Nedir, 2022)

Web sunucular1 gibi ag kaynaklarinin da es zamanli olarak hizmet verebilecegi
isteklerin sayisi, sunucunun kapasite sinirina ek olarak sunucuyu internete baglayan baglanti da
smirli bir bant genisligine sahiptir. Istek sayisi altyapidaki herhangi bir bilesenin kapasite

siirini her astiginda hizmet diizeyi biiyiik olasilikla asagidaki sorunlardan biriyle karsilasir:

e Isteklere verilen yanitlar normalden ¢ok daha yavas olur.

e Bazi (veya tiim) kullanici istekleri tamamen zaman asimina ugrar.

Genellikle saldirganin baslica amaci sunucu kaynaginin normal ¢aligmasini tamamen
engellemektir. Cogu zaman saldirgan, saldiriy1 durdurmasi karsiliginda para da isteyebilir. Bazi
durumlarda DDoS saldirisinin amaci rakip bir firmanin itibarim1 zedeleme ya da isine zarar
vermek de olabilir. Baglica DDoS atak tipleri asagida belirtildigi gibi agiklamalar1 ve bazi 6rnek
ataklar yapilarak, Snort sisteminde alarmlar1 iiretecek roller eklenecektir. (ISSA Turkey, DoS,
DDoS Ataklari, 2022)

. SYN Flood

. SYN-ACK Flood

. ACK or ACK-PUSH Flood
o Fragmented ACK Flood

. RST/FIN Flood

. XerXes Fake Session Attack
. UDP Flood

o UDP Fragmentation Flood

o Non-Spoofed UDP Flood
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o ICMP Flood

o ICMP Fragmentation Flood
. Ping Flood

. IP Null/TCP Null Attack

o DNS Flood DNS Amplified
o Slow Session Attack

o Slow Read Attack

. HTTP Fragmentation

° HTTP GET Flood

J Recursive GET

o Random Recursive GET

o Specially Crafted Packet

. NTP Flood

3.5.2.1. ACK-Push Atak

Kaynak tiiketimine yonelik saldirilardan biri olan ACK-PUSH sizma amagh gonderilen
yiksek paket oranlari; sunucu iizerinde bulunan baglanti listesi ve firewall {izerinde gecerli
oturumlar1 basarisizliga ugratmak amaci ile ¢aligmaktadir. Snort uygulamasina saldirinin tespiti
icin gerekli rol girisi yapilir. (Penetration Testing, Penetration Testing Scanning, 2022). Sekil
3.32. Attack sonucu Sekil 3.33. ‘te gosterilmistir.

Available Rule Categories

gy seicecr )

Seioct the 1ule CEeQory 10 view % IAnBge

Defined Custom Rules

Sekil 3. 32. Custom Rol Giris Ekrani
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Push ACK Flood atagini1 yapmak i¢in ekrandaki komut girilir. Bu komut Windows 10 Pro

kurulumlu sanal makinada 80 nolu porta paket gonderimi yapar.

“hping3 -PA --flood -p 80 192.168.3.132”

1921683137
Q&

28311

192.168
Q®

1928831

a®

Sekil 3. 33. Snort Araylzl Push Attack
3.5.2.2. UDP Atak
Saldirgan Sanal Makinadan kaynakta bulunan IP range iizerinden yiiksek kapasiteli
sahte UDP paketleri gondermektedir. Hedef network (Router’lar, Firewall’lar, IPS/IDS
cihazlari, WAF ve sunucular) yiiksek kapasitede ve yliksek sayida gelen UDP paketlerinden
¢okmeye baglar ve mevcut hedef network’i kapanmaya zorlar. (Penetration Testing,

Penetration Testing Scanning, 2022)

Saldir1 topolojimizde yer alan Kali Linux Isletim sisteminden Windows 10 Pro isletim
sisteminde IIS (Internet Information Service) kurulu sisteme yapilacaktir. Giivenlik duvarimiza
“alert udp any any -> 192.168.3.132 any (msg: "UDP Flood Dos"; sid:1000001; )” roliinii
custom.rules kismina ekliyoruz. Burada amacimiz UDP paketlerini génderip, servisi mesgul

etmektir.

Simdi de hping3 uygulamasini deneyecegiz. Hping3 uygulamasi linux sistemleri
iizerinde kurulabilen bir giivenlik uygulamasi olup, kali sistemimizde paket kurulu halde gelir.
Bu uygulamay1 kullanarak daha c¢ok firewall, ips ve Anti-DDoS cihazlar test edilir. Tabi
kullanim amacina gore degismektedir. Uygulama genel olarak IP spoofing yaparak hedef
sistemi korumak i¢in kullanilan cihazlarin aktif oturum limitlerini doldurup, hizmetin servis
veremez hale getirmeyi hedeflemektedir. Komutumuz sonsuz sayida sisteme sonsuz sayida

paket gondermeye ¢alisacaktir.

hping3 -F --flood -p 80 192.168.3.132
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al@kali: ~

File Actions Edit View Help

:~% sudo hping3 -F -—-flood -p 80 192.168.3.130
HPING 192.168.3.130 (eth0® 192.168.3.130): F set, 40 headers + 0 data bytes
hping in flood mode, no replies will be shown

Sekil 3. 34. Hping3 paket gonderme
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IMernet Protocol Version &, St SR 000 3. 33, Dot 22, 048.3.5338

Tracsadssion Control Protocol, S Port: 89, Det Port: 43043, Seq: 5, Aca: 2, Lem »

Sekil 3. 35. Wireshark ile génderilen paketler listesi
S6z konusu saldir1 Snort sisteminde gonderilen paketler tespit edilmistir. Windows 10
Pro tlizerinde calisan 80 portlu IIS ¢alismaya devam etmistir. Etkin bir saldir1 i¢in birden ¢ok

PC ile saldir1 yapilmasi1 gerekmekle birlikte networkiin band genisligine gore degismektedir.

Sekil 3. 36. Snort UDP Atak Yakalama Gorlntisi

8 Windows

Internet Information Services

Sekil 3. 37. Internet Information Services web arayuzii
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3.5.2.3. RST / FIN Atak

Saldirgan, Firewall’a dogru durum tablolarina/sunucunun tablolarina herhangi bir
oturuma ait olmayan yiiksek oranda RST / FIN paketleri gonderir. RST ve FIN Flood saldirilar1
hedef sunucu/Firewall’in paketleri karsilastirmak iizerine c¢alisirken kaynaklar1 tiikenir.
Tikenen kaynaklar ile saldir1 basariya ulasmis olur. Penetration Testing, Penetration Testing
Scanning, 2022)

Giivenlik Duvarina (Snort) bu saldiriy1 karsilayacak rol tanimlanir.

“alert tcp any any -> 192.168.3.132 any (msg: "Reset Dos"; sid:1000001; flags:R; )
“alert tcp any any -> 192.168.3.132 any (msg: "FIN Dos™; sid:1000001; flags:F; )”

Saldirgan hping3 uygulamasini kullanarak asagidaki komutu icra eder.

“hping3 -R --flood -p 80 792.168.3.132” /* Reset Dos

“hping3 -F —flood -p 80 7192.168.3.132” /* Fin Dos

Snort alarmi asagida listelenmistir. Sekil 3.38.

Sekil 3. 38. Reset Dos Atak
3.5.2.4. ICMP Atak
DDOS saldirganlari kaynakta bulunan IP range Uzerinden yiiksek kapasiteli sahte ICMP
paketleri gondermektedir. Hedef agdaki kaynaklar gelen yiiksek sayida ICMP paketlerine
dayanamaz ve network offline duruma gecer. (Penetration Testing, Penetration Testing
Scanning, 2022)

Giivenlik duvarmna (Snort) saldirganin yapacagi bu ataga karsi alarm roliimiizii

tanitryoruz.

“alert icmp any any -> any any (msg: "Smurf Dos Attack"; sid:1000003;itype:8; )"

Saldirgan asagidaki komutu icra etmektedir.
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“hping3 --icmp --flood -c 1000 --spoof 192.168.3.131 192.168.3.132”

Gonderilen paketler Wireshark araci ile gézlemlenmistir. Sekil 3.39.

No Time Source Protocol Lengtt info

3] 16568507957 192.168.3.131 109 42 Echo (ping)

3 568638983 1 3 ¢ 42 Echo (ping)

3 42 Echo (ping) r t

3 42 Echo (ping) request
42 Echo (pin request 9
42 Echo | ) request id=0x0866,
42 Echo (p ) request 1d=6xd009, %
42 Echo g) request
A2 Echo request

16.568922571 192
10.568943544 192

42 Echo (ping) request
42 Echo (ping) reguest

Frame 171483: 42 bytes on wire (336 bits), 42 dytes captured (336 bits) on interface ethG, 10 €
» Ethermet II, Sro: Vare 55:00:36 (90:0¢:20:96:06:36), Dat: VWhare 12:0¢:d6 (00:0¢c:29:12:9e:06)
Internet Protocol Versiom 4, Srec: 192.168.3.131, Dst: 192.168.3.132

Intercet Control Message Protocol

Sekil 3. 39. Wireshark ICMP ataklari

Snort saldirilar karsisinda alarm tiretmektedir. Sekil 3.40.

Destination 1P S Description

Sirwart Dos Atteck

Semwr! Dos Attack

Sroarf Doa Attack

Sekil 3. 40. Snort ICMP ataklar

3.5.2.5. TCP Syn Atak

SYN Flood tipi DDOS ataklar genellikle Firewall(giivenlik duvari), IPS/IDS ve tiim aga
ait olan bant genisligini tilketmek amaci ile kullanilir. SYN Flood DDOS saldirisi ile saldiri
yapilan sunucu (IP)/Firewall biriken yiik ile reboot edilmeye zorlanacaktir. Penetration Testing,

Penetration Testing Scanning, 2022)

Gtivenlik Duvarina (Snort) atak alarm roliinii eklenir.

“alert tcp any any -> 792.168.3.132 any ( msg:"SYN Flood Dos"; flags:S; sid:1000006; )"

Saldirgan atak yapmak icin ettercap uygulamasim kullanmaktadir. Ayrica atagi fake

dedigimiz yalanci IP adresi ile kars: tarafin IP adresi ile yapmaktadir. Sekil 3.41.
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Ettercap

arp_cop

autoadd y. at y o 15 in the target range

2.5, attack against an IP address

A plugin template {for de pers)
find_conn Search connectionsena ched LAN
find_ettercap 2 Try to find ettercap activity

find_ip 0 Search anunused IP address in the subnet

s added to the hosts list
t1 68.3.132 added to TARGET]
92.168.3.132 added 10 TARGET]
tack plugin
2 g scanagainst 192.168.3.132 [Fake Host: 192.168.3.132]
0% _attack: Starting attack

Sekil 3. 41. Ettercap dos_attack

Saldir1 sonucunda daha 6nce tanimlanan alarm roliinii snort tanimlayarak alarmi vermektedir.

Sekil 3.42.

Sowrce 9

wassa 20347 01 L ) SYN Nood Dos

Q®

SYN Hood Dos

SYN ood Oos

Sekil 3. 42. Snort Ettercap Dos Atag alarmi

3.5.2.6. Slowloris Session Atak
Slow session attack’lar hedefte bulunan bilgisayar: uzun periyodlarda agik tutmak ve
cihaz1 yormak amaciyla yapilan bir ataktir. Saldirganlar TCP-SYN paketleri gonderir TCP
three-way handshake’e neden olur, ACK paketleri SYN paketlerinden daha uzun periyotlarla

gonderim yapar. (Penetration Testing, Penetration Testing Scanning, 2022)

Giivenlik duvarina daha 6nceden tanimlanan SYN Flood alarm rolii tanimlanmistir. Bu
atagl yapmak ic¢in Oncelikle Kali Linux’a Python ile hazirlanan slowloris.py uygulamasini

github kod ve uygulama paylasim platformundan indirilmektedir. Sekil 3.43.
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:~$ sudo git clone https://github.com/gkbrk/slowloris.git
Cloning into 'slowloris’ ...
remote: Enumerating objects: 5, done.
remote: Counting objects: 100X (5/5), done.

remote: Compressing objects: 100% (4/4), done.

remote: Total 103 (delta 1), reused 2 (delta 1), pack-reused 98
Receiving objects: 100X (103/103), 18.17 KiB | 6.06 MiB/s, done.
Resolving deltas: 100X (48/48), done.

Sekil 3. 43. Slowloris uygulamasini indirme

Slowloris uygulamasi atak i¢in kullanilir. Sekil 3.44.

python3 slowloris.py 192.168.3.132

Attacking 192.168.3.132 with 150 sockets.
Creating sockets ...

Sending keep-alive headers ... Socket count:
Sending keep-alive headers ... Socket count:
Sending keep-alive headers ... Socket count:
Sending keep-alive headers ... Socket count:
Sending keep-alive headers ... Socket count:
Sending keep-alive headers ... Socket count:
Sending keep-alive headers ... Socket count:
Sending keep-alive headers ... Socket count:
Sending kKeep-alive headers ... Socket count:
Sending kKeep-alive headers ... Socket count:
Sending keep-alive headers ... Socket count:
Sending keep-alive headers ... Socket count:
Sending Kkeep-alive headers ... Socket count:

Sekil 3. 44. Slowloris Atak

Wireshark ile gonderilen paketler izlenir. Sekil 3.45.
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Sekil 3. 45. Wireshark Slowloris paketleri

Snort gilivenlik duvarin daha 6nceden tanimlanan SYN Flood rolii alarm vermektedir.

Sekil 3.46.
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Destination 1P DPert S Descripton

21N 137 1923503132
2

Q@

921083 1N
Q&
19268310
Q@

192.108.3.131

Sekil 3. 46. Snort Slowloris Alarm
3.5.2.7. Xerxes Yalanci (Fake Session
Saldirganlar sahte SYN paketleri, ¢coklu ACK paketleri ve sonrasinda bir veya birden
cok RST/FIN paketi gondererir. Bu paketler birlikte goriildiigiinde tek bir TCP session olarak
algilanmaktadir. Hedefte bulunan sunucu gelen cevaplari ayiklamaya calisirken biitln

kaynaklarin tiiketecektir. (Penetration Testing, Penetration Testing Scanning, 2022)

Xerxes saldiris1 yapmak i¢in github platformundan xerxes C kodunu indirip sistemde

GCC compile “sudo gcc xerxes.c -0 xXerxes” ile hazir hale getirilerek saldir1 yapilir.

File Actions Edit View Help

1+$ sudo git clone https://githud,con/CyberXCodder/XerXes.git

Cloning into "XerXes'

resote: Enuserating odjects: 3J), dooe,

resote: Total 33 (delta 0), reused @ (delta 0), pack-reused 13
Receiving objects: 100X (33/33), 12.53 KiB | 246,00 X18/s, done,
Resolving deltas: 100X (6/6), done.

Sekil 3. 47. Xerxes uygulmasini github platformundan indirme
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File Actions Edit View Help

3 $ sudo ./XerXes 192.168.3.132 B0
[Connected ~ 192.168.3.132:80)
[0: Voly Sent])

[Connected -» 192.168.3.132:80)
[0: Voly Sent)
[Connected — 192.168.3.132:890)
[@: Voly Sent)
[Connected - 192.168.3.132:88)
[0: Voly Sent]
[Connected ~» 192.168.3.132:80)
[9: Voly Sent]
[Connected —» 192.168.3.132:890]
[8: Voly Sent]
[Connected —» 192.168.3.132:80)
[9: Voly Sent]
[Connected — 192.168.3.132:808)
[0: Voly Sent)
[9: Voly Sent]
[Connected - 192.168.3.132:80]
[1: Voly Sent)
[Connected — 192.168.3.132:80)
[1: voly Sent]

Sekil 3. 48. Xerxes Atak uygulanmasi
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Sekil 3. 50. Snort Xerxes alarmi
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3.5.2.8. Golden Eye Atak
Bu saldir1 uygulamasi Jean Seadl tarafindan python da gelistirilmis olup, hedef

bilgisayara TCP Syn paketleri olusturup, belirtilen porta ataklar yapmaktadir. Giivenlik

Duvarina (Snort) atagi karsilayacak alarmi custom.rules kismindan olusturuyoruz.
“alert TCP any any -> 192.168.3.132 any (msg: "TCP Flood", sid:1000001;)”

Saldir1 uygulamasi Kali Linux’a github platformu {izerinden indirilir ve saldir1 yapilir. Snort bu

konuda alarm {iiretecektir. Sekil 3.51, Sekil 3.52, Sekil 3.53.

File Actions Edit View Help

:+$ sudo git clone hitps://github. com/Iseidl/GoldenEye git
[sudo] password for kali:
Cloning into ‘git’ ...
remote: Enumerating objects: 7, done.
romote: Counting objects: 180X (7/7), done.
remote: Compressing objects: 100X (6/6), done.

remote: Total 99 (delta 8), reused 3 (delta 0), pack-reused 83
Receiving objects: 100X (90/99), 121.53 KiB | 655,00 Ki8/s, done.
Resolving deltas: 100X (29/29), done.

:~$ cd GoldenEye

1 $ s
goldensye.py README.nd

s

Sekil 3. 51.GoldenEye uygulamasini github platformundan indirme

$ sudo ./goldeneye.py hitp://192.168.3.132

GoldenEye v2.1 by Jan Seidl <jseidlawroot.org>

cancel.

Hitting webserver in mode ‘get’ with 10 workers running 500 connections each. Mit CTRL+C to

Sekil 3. 52.GoldenEye Atak.

1:7000001%

Sekil 3. 53. GoldenEye Snort Alarm.
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4. BULGULAR ve YORUMLAR

Acik kaynak kodlu yazilimlar konusunda platfomlarda paylasilan dokiiman ve belgeler
genel anlamda standart bir ¢erceve de hazirlanmayip, anlik olarak olusan problemlerde cevap

verilmig kaynaklar oldugu detaylarin net bir sekilde anlasilip paylasilmadigi gdzlemlenmistir.

Olusturulan ag modeli ¢ok temel diizeyde olup, yeni nesil yapay zekd, makine
Ogrenmesi ve derin 6grenme yontemleri ile saldirilarda giivenlik basar1 oranlar1 optimizasyon

ile birlikte %96 seviyesini ¢ikartilabilir.

DDOS ve DOS ataklarina karsi alinabilecek onlemlerde gonderilen sahte paketleri
ayiklamak ve kaynak sunucu/IP’yi engellemek i¢in DOS saldirilarina karsi giivenlik onlemi
saglayan ve packet filtering (paket filtreleme) yapabilen bir Firewall (giivenlik duvari)
engellemek miimkiindiir. Ancak firewall {izerinde yapilacak konfiglirasyon mevcut yapiya
uygun olarak threshold degerleri ayarlanmalidir. Calismamizda yapilan ataklara karsi ayrica

Snort ve Pfsense kisminda bloklama islemleri i¢in gerekli roller tanimlanabilir.

Yeni ataklara kars1 bulgularda yapilan ataklar konusunda saldir1 paketler kisa araliklarla
atildigindan sistemsel olarak herhangi bir anomali ile karsilasilmamistir. Arabellekte tutulan
elemanlarin varsayilan arabellek biiyiikliigiinii ve varsayilan tutulma zamanini arttirmak
gereklidir. Her ne kadar arabellek biiyiikliigii ve tutulma zamani arttirilsa da paketler
saldirgan tarafindan daha da yavaslatilip alinan 6nlemler yine de atlatilabilir. Ancak
bahsedilen iki adet énlemin alinmasi saldirganlari zamanlama atlatma teknigini uygulamasini

daha zor bir hale getirecektir.

5. SONUC ve ONERILER

5.1. Sonuglar
Gulnumuzde IDS (saldir tespit sistemleri) ve IPS sistemleri kurum ve kuruluslarin siber
saldirilara karg1 en 6nemli korunma kalkanidir. Siber kalkanin gegilmesi veya kalkanmn pasif hale

gelmesi durumunda saldirilara kars: sistemler savunmasiz kalmaktadir.

Acik kaynak kodlu yazilimlar ile arastirmanin baginda saldiri tespit ve engelleme sistemi
kurulumu gerceklestirmis, daha sonrasinda bu sistem test edilmistir. Test sonucunda, kesif ve

saldirilardan elde edilen veriler saldir1 esnasinda verilmistir.
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Acik kaynak kodlu yazilimlarda kurulumlar kolay olmamakla birlikte gerekli teknik
destek ve teknik insan kaynaginin 6nemi ortaya ¢ikmaktadir. Bunun yaninda agik kaynak
yazilimlarin hem maliyet agisindan cazip olmast hem de topluluklar tarafindan herhangi bir
eksikligi tespit edildiginde gerekli olan giincelleme veya ¢oziimiin daha hizli bir sekilde ortaya

cikmast agik kaynak yazilimlari cazip hale getirmektedir.

5.2. Oneriler

Acik kaynak yazilimlar ile derin savunma yapilmasi i¢in teknik destek anlaminda insan
kaynaklar1 ihtiyacini karsilayabilecek insan kaynag yetistirmek gerekmektedir. Kullanicilarin
siber giivenlik konusunda farkindaliklarini artirmak igin stirekli olarak egitim, oto kontrol,

planlama ve kalite standartlarina uyumu hedef almak dogru bir yaklasim olacaktir.
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